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Vorwort

Dieses Produkthandbuch ist eine Einfihrung in McAfee® VirusScan® ASaP
Managed Service und enthélt folgende Informationen:

m  Detaillierte Anweisungen zur Installation der Software.

m  Ubersicht tiber das Produkt.

m  Beschreibungen der Produktfunktionen.

m  Beschreibung aller neuen Funktionen in dieser Version der Software.

m  Detaillierte Anweisungen zum Konfigurieren und Ausbringen der Software.
m  Verfahren zum Ausfuhren von Tasks.

m Informationen zur Fehlerbehebung.

Zielgruppe

Dieses Handbuch wurde fur System- und Netzwerkadministratoren geschrieben,
die fUr die Betreuung des Antiviren- und Sicherheitsprogramms in ihren
Unternehmen verantwortlich sind.
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Konventionen

Far diese Handbuch gelten die folgenden Konventionen:

8

Fett

Couri er

Kursiv

<BEGRIFF>

HINWEIS

WARNUNG

Alle Begriffe der Benutzeroberflache, darunter die Bezeichnungen
von Optionen, Mends, Schaltflachen und Dialogfeldern.

Beispiel
Geben Sie den Benutzernamen und das Kennwort des gewiinschten
Kontos ein.

Text, den der Benutzer exakt so eingeben muss, zum Beispiel ein
Befehl an der Eingabeaufforderung.

Beispiel
Fihren Sie zum Aktivieren des Agenten die folgende Befehlszeile
auf dem Client-Computer aus:

FRM NST. EXE /| NSTALL=AGENT / SI TEI NFO=C: \ TEMP\ SI TELI ST. XM

Titel von Produkthandbiichern und Themen (Uberschriften) in
den Handbiichern; Betonung; Einfiihrung eines neuen Begriffs.

Beispiel
Weitere Informationen finden Sie im VirusScan
Enterprise-Produkthandbuch.

Eckige Klammern umschlieRen einen allgemeinen Begriff.

Beispiel
Klicken Sie in der Konsolenstruktur unter ePolicy Orchestrator mit
der rechten Maustaste auf <SERVER>.

Zusatzinformationen, zum Beispiel eine alternative Moéglichkeit
zur Ausfuhrung eines Befehls.

Wichtiger Ratschlag zum Schutz des Benutzers, des
Computersystems, des Unternehmens, der Softwareinstallation
oder der Daten.

VirusScan® ASaP Managed Service



Vorwort

Weiltere Informationen

Produkthandbuch *

Produktvorstellung und -funktionen, ausfuhrliche Anweisungen fiir die
Konfiguration der Software, Informationen zur Ausbringung, zu wiederkehrenden
Tasks und zu Vorgehensweisen.

VirusScan ASaP Managed Service-Produkthandbuch

Hilfe §

Allgemeine und detaillierte Informationen zur Konfiguration und Verwendung der
Software.

Einfuhrungshandbuch *

Verfahren zum Installieren und Verwenden des McAfee Security-Produkts.

Versionsinformationen %

ReadMe (LiesMich). Produktinformationen, behobene Fehler, bekannte
Probleme, in letzter Minute am Produkt oder der zugehdérigen Dokumentation
vorgenommene Ergénzungen und Anderungen.

Kontaktinformationen *

Kontaktinformationen fir Dienstleistungen und Ressourcen von McAfee Security
und Network Associates: technischer Support, Kundendienst, AVERT (Anti-Virus
Emergency Response Team), Betaprogramm und Schulungen. Diese Datei
enthélt auRerdem eine Liste mit Telefonnummern, Anschriften, Webadressen
und Faxnummern fir Network Associates-Niederlassungen in den USA und
weltweit.

* Eine PDF-Datei (Adobe Acrobat) auf der Produkt-CD oder auf der Download-Site von McAfee Security.

w +H+ —+

Ein gedrucktes Handbuch, das mit der Produkt-CD mitgeliefert wird.
Textdateien, die auf der Produkt-CD mit der Softwareanwendung mitgeliefert werden.
Hilfe, die in der Softwareanwendung aufgerufen werden kann: Menu "Hilfe" und/oder Schaltflache "Hilfe" fur Hilfe auf

Seitenebene; Kontexthilfe Giber die rechte Maustaste.

Produkthandbuch

9



Vorwort

Kontaktaufnahme mit McAfee Security und
Network Associates

Technischer Support

Homepage http://www.nai.com/naicommon/services/technical-support/intro.asp
KnowledgeBase-Suche https://knowledgemap.nai.com/phpclient/Homepage.aspx
PrimeSupport Service- http://mysupport.nai.com
Portal *
McAfee-Betaprogramm http://www.mcafeesecurity.com/beta/
AVERT Anti-Virus Emergency Response Team
Homepage http://lwww.mcafeesecurity.com/naicommon/avert/default.asp
Bibliothek mit http://vil.nai.com
Virusinformationen
Einreichen eines Beispiels https://www.webimmune.net/default.asp
Download-Site
Homepage http://www.mcafeesecurity.com/naicommon/download/
DAT-Datei- und http://www.mcafeesecurity.com/naicommon/download/dats/find.asp

Modulaktualisierungen
ftp://ftp.nai.com/pub/antivirus/datfiles/4.x

Produkt-Upgrades * http://lwww.mcafeesecurity.com/naicommon/download/upgrade/login.asp
Schulungen
Schulungen vor Ort http://www.mcafeesecurity.com/services/mcafee-training/default.asp

McAfee Security University http://www.mcafeesecurity.com/services/mcafeesecurityu.asp

Network Associates-Kundendienst
E-Mail services_corporate_division@nai.com
Web http://www.nai.com
http://www.mcafeesecurity.com
USA, Kanada und Lateinamerika (gebuhrenfrei):
Telefon +1-888-VIRUS-NR oder +1-888-847-8766

Montag bis Freitag, 08.00-20.00 Uhr (US-Central Time)

Network Associates-Partner und -Vertragshandler

Channel-Programm http://www.nai.com/partners/default.asp
McAfee-Entwicklungs- http://www.mcafeesecurity.com/partners/oem/default.asp
programm

McAfee Managed Services http://www.mcafeeasap.com/content/find_sp/default.asp
(ASaP)

McAfee Service Provider http://www.mcafeesecurity.com/partners/msp/default.asp
(MSP)

McAfee hat sich zum Ziel gesetzt, Produkte anzubieten, die auf dem Feedback der Kunden basieren. Wenn
Sie sprachliche oder andere Anmerkungen machen wollen, senden Sie uns bitte eine E-Mail an die Adresse:
B2BLoc_DE@nai.com

10 VirusScan® ASaP Managed Service
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Vorwort

Weitere Informationen zur Kontaktaufnahme mit Network Associates und McAfee Security (einschlie3lich
gebihrenfreier Nummern fir andere Lander) finden Sie in der Kontaktdatei, die mit dieser Produktversion
mitgeliefert wurde.

* Anmeldeinformationen erforderlich.
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EinfUhrung in VirusScan

ASaP

In diesem Abschnitt erhalten Sie einen Uberblick tiber die Funktionen von
VirusScan® ASaP Managed Service sowie die Technologie, die sich hinter diesem
Produkt verbirgt.

Was genau ist VirusScan ASaP?

VirusScan ASaP-Dienst ist ein webbasierter Dienst, der die Computer in lhrem
Unternehmen schitzt und verwaltet, indem automatisch nach Viren gesucht wird
und Berichte erstellt werden. Die Installation kann von einem Administrator auf
mehreren Arbeitsstationen oder von einem einfachen Benutzer auf einem
Einzelplatzrechner mit Verbindung zum VirusScan ASaP-Server (Uber eine
angegebene URL-Adresse) vorgenommen werden.

Nach Abschluss der ersten Installation wird der VirusScan ASaP-Dienst im
Hintergrund ausgefuihrt und aktualisiert sich dabei automatisch selbst mit den
neuesten Virusdefinitionsdateien (DAT), mit denen die Dateien auf Ihrem
Computer auf Viren gepruft werden. Anschliefend werden Berichte auf den
Server geladen, auf dem der aktuelle Status aller Computer in Ihrem Unternehmen
sowie Informationen zu verhinderten Infektionen und Ausbriichen angezeigt
werden.

VirusScan ASaP bietet Ihnen bestandigen Schutz vor Viren, die von Disketten oder
aus dem Netzwerk Ubertragen werden. Der Dienst wird zusammen mit lhrem
Computer gestartet und bleibt so lange aktiv, bis das System heruntergefahren
wird.

Der VirusScan ASaP-Dienst bietet Folgendes:

®m  Standigen Schutz: VirusScan ASaP Uberwacht im Hintergrund alle
Dateieingénge und -ausgéange, Downloads, ausgefiihrten Programme sowie
andere systembezogene Aktivitaten.

®  Sofortige Erkennung: Wenn VirusScan ASaP einen Virus entdeckt, wird
versucht, die infizierte Datei zu bereinigen, bevor weiterer Schaden verursacht
werden kann.

m  Automatische Aktualisierungen: VirusScan ASaP Uberwacht Ihr System den
ganzen Tag Uber in regelmaRigen Abstdnden und vergleicht dabei die
Virusdefinitionsdateien (DAT) mit der neuesten Version. Wenn eine
Aktualisierung erforderlich ist, ruft VirusScan ASaP die entsprechenden
Daten automatisch ab.

Produkthandbuch 13



Einfuhrung in VirusScan ASaP

B AVERT-Frihwarnsystem: VirusScan ASaP verwendet die neuesten
Informationen Uber Virusbedrohungen und -ausbriiche, sobald diese von
AVERT Labs, einer Abteilung von Network Associates, entdeckt werden.

Funktionsweise von VirusScan ASaP

Der VirusScan ASaP-Dienst basiert auf der Technologie, die auch im McAfee
Security VirusScan-Desktop-Produkt zum Einsatz kommt. Bei jedem Dateizugriff
auf Threm Computer scannt VirusScan ASaP die Datei und pruft so, ob diese
virenfrei ist. Entdeckt der Dienst Viren und saubert oder sperrt er die
entsprechenden Dateien, werden diese Informationen gespeichert und zur
Protokollierung auf den Server geladen.

Aktualisierungen

14

Garant fur die Wirksamkeit des VirusScan ASaP-Dienstes sind regelméfiige
Aktualisierungen. In einem einfachen Szenario hat jede Arbeitsstation Gber das
Internet eine direkte Verbindung zum Network Operations Center (NOC) und
sucht nach neuen Updates der Virusdefinitionsdateien (DAT) und des
Scan-Moduls. Wenn eine Arbeitsstation jedoch nicht tGiber Internet-Zugriff verfugt,
ist keine direkte Verbindung méglich. Selbst wenn alle Arbeitsstationen im
Netzwerk Uber eine direkte Verbindung zum Internet verfuigen, kann das
Ausfuhren von mehreren Downloads vom NOC zu unndétigem Internetverkehr
fuhren. Aus diesem Grund unterstiitzen die beiden folgenden Funktionen
VirusScan ASaP dabei, die Netzwerkressourcen effizient zu nutzen:

m Internet Independent Updating (11U): Alle Computer im Netzwerk kdnnen vom
NOC Informationen beziehen, auch wenn der Computer selbst keine
Verbindung zum Internet hat.

m  Rumor-Technologie: Alle Computer in einer Arbeitsgruppe kénnen
heruntergeladene Dateien gemeinsam nutzen. Dadurch muss nicht jeder
Computer ein Download vom NOC auszufuihren, wenn er eine aktualisierte
Datei bendétigt.

VirusScan® ASaP Managed Service



Einfihrung in VirusScan ASaP

Abrufen von Updates

Fanf Minuten, nachdem der Computer hochgefahren wurde, und anschlieBend in
regelmaRigen Abstdnden wahrend des Tages VirusScan ASaP eine Verbindung
zum NOC her und uberpruft, ob Updates vorliegen. Wenn Updates vorhanden
sind, zieht IThr Computer diese entweder von einem anderen Computer im
Netzwerk (Uber Rumor-Technologie) oder ladt diese direkt vom NOC herunter.

McAfee aktualisiert die Virusdefinitionsdateien (DAT) im NOC regelméaRig. Wenn
VirusScan ASaP eine Verbindung mit dem NOC herstellt, wird Folgendes
abgerufen:

m  Alle neuen DAT-Dateien.
m  Upgrades der Software, wenn eine neuere Version vorhanden ist.

HINWEIS
Bei einer Virusbedrohung oder einem Virusausbruch stellt
das NOC héaufiger neue Updates zur Verfiigung.

Der Benutzer kann jederzeit eine Aktualisierung manuell ausftihren, indem er mit
der rechten Maustaste auf das VirusScan ASaP-Symbol in der Symbolleiste klickt
und die Option Jetzt aktualisieren auswahlt.

Hochladen von Berichten

Arbeitsstationen laden Daten nach jeder Aktualisierung hoch und priifen
sttindlich, ob Virenscan-Vorgange ausgefiihrt werden. Diese Informationen
stehen in den Berichten, die auf dem NOC-Partner-Server gespeichert werden.

Internet Independent Updating (11U)

Mit dem internetunabhéangigen Aktualisieren (11U, Internet Independent
Updating) konnen Sie den VirusScan ASaP-Dienst mit Computern verwenden, die
nicht Gber eine Internet-Verbindung verfugen. Um diese Funktion zu nutzen,
muss mindestens eine Arbeitsstation im Subnet Gber eine Internetverbindung
verfligen, um mitdem NOC kommunizieren zu kdnnen. Diese Arbeitsstation wird
als Relay-Server konfiguriert, und die anderen Computer kommunizieren dann
Uber diesen Computer mit dem NOC.

m  Der Relay-Server ladt einen Katalog der Updates vom NOC herunter, wenn
dieser von einer anderen Arbeitsstation dazu aufgefordert wird, die keine
direkte Verbindung zum NOC herstellen konnte.

m  Die Arbeitsstation, die nicht tber eine direkte Internet-Verbindung verfligt,
ladt die erforderlichen Updates Uiber den Relay-Server vom NOC herunter.

Weitere Informationen zum Konfigurieren von Computern als Relay-Server
finden Sie unter Aktivieren von Relay-Servern auf Seite 31.
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Einfuhrung in VirusScan ASaP

Rumor-Technologie

16

Rumor ist ein Vorgang, bei dem eine Arbeitsstation Updates mit anderen
Computern im lokalen Netzwerk (LAN) gemeinsam verwendet, anstatt dass alle
Computer die Updates einzeln vom NOC abrufen. Diese Funktion reduziert den
Internetverkehr im Netzwerk.

m  Alle Arbeitsstationen rufen vom NOC Versionsinformationen zu der neuesten
Katalogdatei ab. Diese Katalogdatei enthalt Informationen zur aktuellen
Version aller Komponenten in VirusScan ASaP und wird digital im
CAB-Dateiformat gespeichert.

* Wenn diese Version mit der Version der Arbeitsstation tbereinstimmt,
wird der Vorgang an dieser Stelle angehalten.

¢ Wenn diese Version nicht mit der auf der Arbeitsstation vorhandenen
Version Ubereinstimmt, wird versucht, die neueste Version der
Katalogdatei von den Peers abzurufen, indem angefragt wird, ob andere
Computer im LAN das neue Update bereits heruntergeladen haben.

m  Die Arbeitsstation ruft die erforderliche Katalogdatei ab (entweder direkt vom
NOC oder von einem Peer). Anhand dieser Katalogdatei wird ermittelt, ob
neue VirusScan ASaP-Komponenten zur Verfiigung stehen.

m  Wenn neue Komponenten zur Verfiigung stehen, versucht die Arbeitsstation
diese von den Peers abzurufen, indem sie anfragt, ob andere Computer im
LAN die neue VirusScan ASaP-Komponente bereits heruntergeladen haben.

* Istdies der Fall, ruft die Arbeitsstation das Update von einem lokalen
Computer ab (die digitalen Signaturen werden Uberprft, um
sicherzustellen, dass es sich bei der Arbeitsstation um einen gultigen
Benutzer handelt).

* Ist dies nicht der Fall, ruft die Arbeitsstation das Update direkt vom NOC
ab.

m  Nachdem die Arbeitsstation das Update abgerufen hat, wird die CAB-Datei
extrahiert und alle neuen Komponenten werden installiert.
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Neues in dieser Version

B Server-Unterstitzung: Diese Version von VirusScan ASaP unterstitzt zusatzlich
zu den aktuell unterstiitzten Betriebssystemen auf Arbeitsstationen
Installationen auf Server-Betriebssystemen. Weitere Informationen finden Sie
unter Systemanforderungen auf Seite 19.

B Automatische Deinstallation von Anwendungen: Wahrend des
Installationsvorgangs deinstalliert VirusScan ASaP automatisch viele
bestehende Anti-Virus-Softwareprodukte. In dieser Version wurden der Liste
der zu deinstallierenden Anwendungen weitere Produkte hinzugeftigt. Die
vollstandige Liste der Produkte, die automatisch deinstalliert werden, erhalten
Sie unter Deinstallieren vorhandener Antivirusanwendungen auf Seite 20.

m  Zusétzliche Berichtsfunktionen: lhre personalisierten Berichten stehen mit dieser
Version zusatzliche Funktionen zur Verfligung. Beim Verwalten lhrer
Gruppen und individuellen Arbeitsstationen kdnnen Sie eine oder mehrere
Arbeitsstationen fur das Erhalten von Aktualisierungen sperren. Sie kbnnen
auf allen Arbeitsstationen eine Systemsuche durchftihren und dabei als
Suchkriterium den Systemnamen oder die E-Mail-Adresse verwenden.
Weitere Informationen finden Sie unter Lesen lhrer Berichte auf Seite 44.
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ASaP

Dieser Abschnitt enthélt Informationen zum Installieren von VirusScan ASaP.
m  Systemanforderungen

m  Vor der Installation

m Installieren von VirusScan ASaP

m Testen von VirusScan ASaP

Systemanforderungen

Der VirusScan ASaP-Dienst wurde fur Microsoft Windows-Betriebssysteme auf
PC-Plattformen entwickelt. VirusScan ASaP kann auf Servern und
Arbeitsstationen installiert und ausgeftihrt werden, die mit Folgendem
ausgestattet sind:

m  Einem Intel Pentium-Prozessor oder einer kompatiblen Architektur.
= Eines der nachstehenden Betriebssysteme:

¢ Arbeitsstationen: Windows 95, Windows 98, Windows 98 SE, Windows Me,
Windows NT 4.0 Arbeitsstation mit Service Pack 6a oder héher, Windows
2000 Professional mit Service Pack 2 oder hdher, Windows XP Home oder
Professional.

¢ Server: Windows NT 4.0 Server mit Service Pack 6a oder héher, Windows
NT 4.0 Server Enterprise Edition, Windows 2000 mit Service Pack 2 oder
hoher, Windows 2000 Advanced Server mit Service Pack 2 oder hoher,
Windows 2003 Standard Server, Windows 2003 Enterprise Server,
Windows 2003 Web Edition.

= RAM-Anforderungen:

¢ Windows 95 und Windows 98
Mindestens 32 MB
Empfohlen 128 MB

¢ Andere Betriebssysteme
Mindestens 64 MB
Empfohlen 128 MB
Empfohlen bei Servern 256 MB

m  Eine Microsoft-Maus oder ein kompatibles Zeigegerat.
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®  VGA-Monitor mit 256 oder mehr Farben.

m  Microsoft Internet Explorer 5.5 SP2 oder héher, oder Netscape Communicator
4.6x oder 4.7x (fur Netscape ist Internet Explorer 5.5 SP2 oder hdher
erforderlich).

m  Microsoft Internet Explorer 5.5 SP2 oder hoher ist fur das internetunabhangige
Aktualisieren (11U) erforderlich.

HINWEIS

Das VirusScan ASaP Activator-Plug-In ermdglicht zwar die
Kompatibilitdt mit Netscape Communicator, Sie missen
jedoch vor der Installation des Plug-Ins Internet Explorer oder
hoher installieren. Weitere Informationen erhalten Sie unter
Konfigurieren des Browsers auf Seite 21.

Vor der Installation

Vergewissern Sie sich vor der Installation von VirusScan ASaP, dass das System
bereit ist. FUhren Sie vor der Installation die folgenden Prozeduren aus:

m  Deinstallieren vorhandener Antivirusanwendungen

m  Konfigurieren des Browsers

Deinstallieren vorhandener Antivirusanwendungen

Der VirusScan ASaP-Dienst enthélt die neueste Antivirustechnologie von McAfee
Security. Andere Antivirusanwendungen beeintrachtigen jedoch die erweiterten
Funktionen von VirusScan ASaP. Wenn mehrere Virusscan-Module versuchen,
aufeinem Computer auf dieselbe Datei zuzugreifen, kénnen sich diese gegenseitig
behindern.
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Wenn Sie wéhrend der Installation darauf hingewiesen werden, dass
Antivirusanwendungen vorhanden sind, fihren Sie die angezeigten
Anweisungen aus, um vorhandene Antivirusprogramme zu entfernen. In der
folgenden Liste sind alle Produkte aufgefiihrt, die von VirusScan ASaP
automatisch deinstalliert werden. Wenn auf Ihrem Computer nicht in der Liste
aufgefiihrte Antivirussoftware installiert ist, missen Sie diese vor der Installation
manuell deinstallieren VirusScan ASaP.

Dr. Ahn V3 2002 Deluxe
McAfee ActiveShield

McAfee VirusScan 4.03
Verkaufsversion

McAfee NetShield 4.03 fiir NT
McAfee VirusScan 4.03 fur NT
McAfee VirusScan 4.03 fir 9x
McAfee VirusScan 4.5 fur 9x
McAfee NetShield 4.5 fir NT
McAfee VirusScan 4.5 fur NT

McAfee VirusScan 5.0
Verkaufsversion

McAfee VirusScan 5.1

McAfee VirusScan 7.0 Verkaufsversion
McAfee VirusScan 6.0 Pro

McAfee VirusScan 7.0 Pro

McAfee VirusScan Enterprise 7.0
McAfee VirusScan ePO Agent

McAfee VirusScan TC

myCIO EarlyVersion

Symantec Norton AntiVirus

Symantec Norton AntiVirus Corporate
Edition

PC-Cillin 2002

Trendmicro Housecall

F-Prot fir Windows

Verkaufsversion
+ McAfee VirusScan TC 6.1

+ McAfee VirusScan 6.0
Verkaufsversion

Konfigurieren des Browsers

VirusScan ASaP verwendet das ActiveX-Softwaremodul, um eine Arbeitsstation
aus einem Webbrowser heraus einzuschalten. Wenn Sie Internet Explorer
verwenden, ist die ActiveX-Technologie in den Browser integriert. Wenn Netscape
als primérer Browser verwendet wird, muss Internet Explorer ebenfalls installiert
sein.

Uberblick Uber ActiveX

Ein ActiveX-Steuerelement ist ein Softwaremodul, das auf der COM-Architektur
(Component Object Model) von Microsoft basiert. Mit diesem Steuerelement kann
ein Programm Funktionen hinzufiigen, indem vorgefertigte Komponenten
aufgerufen werden, die sich einfliigen und als integrierte Teile des Programms
dargestellt werden.
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Gegenwartig werden ActiveX-Steuerelemente von Netscape Communicator nicht
unterstiitzt. Wenn Sie Netscape als primaren Browser verwenden, werden Sie vom
Installationsprogramm aufgefordert, das fur die Verwendung von ActiveX
erforderliche Plug-In zu installieren.

Internet Explorer 5.5

VirusScan ASaP funktioniert mit den Standardeinstellungen von Internet
Explorer. Dadurch wird ein Maximum an Sicherheit gewahrleistet und
gleichzeitig das Herunterladen und Installieren der ActiveX-Komponenten
ermoglicht.

Wenn Sie sich nicht sicher sind, ob die Einstellungen richtig sind, fihren Sie die
folgenden Schritte aus, um die Sicherheitseinstellungen in Internet Explorer zu
andern:

1 Klicken Sie in der Windows-Taskleiste auf die Schaltflache Start, und wahlen
Sie anschlieend Einstellungen | Systemsteuerung.

2 Doppelklicken Sie auf das Symbol Internetoptionen.

3 Offnen Sie die Registerkarte Sicherheit.

4 Wahlen Sie die Zone Internet.

5 Kilicken Sie auf Standardstufe. Eine Bildlaufleiste wird angezeigt.

6 Ziehen Sie die Bildlaufleiste auf Mittel. So kénnen signierte
ActiveX-Steuerelemente heruntergeladen werden.

7 Klicken Sie auf OK.

Internet Explorer 6.x

VirusScan ASaP funktioniert mit den Standardeinstellungen von Internet
Explorer. Dadurch wird ein Maximum an Sicherheit gewahrleistet und
gleichzeitig das Herunterladen und Installieren der ActiveX-Komponenten
ermoglicht.

Wenn Sie sich nicht sicher sind, ob die Einstellungen richtig sind, fihren Sie die
folgenden Schritte aus, um die Sicherheitseinstellungen in Internet Explorer zu
andern:

1 Klicken Sie in der Windows-Taskleiste auf die Schaltflache Start, und wéahlen
Sie anschlieRend Einstellungen | Systemsteuerung.

2 Doppelklicken Sie auf das Symbol Internetoptionen.
3 Offnen Sie die Registerkarte Sicherheit.
4 Klicken Sie auf Stufe anpassen.

5 Kilicken Sie im Menu zZurucksetzen auf Mittel. Klicken Sie auf Zuriicksetzen.
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6 Klicken Sie auf OK, um Ihre Einstellungen zu speichern.

7 Klicken Sie auf OK, um das Fenster Interneteigenschaften zu schlieRen.

Netscape Communicator

Wenn Sie Netscape Communicator als Standardbrowser verwenden, mussen Sie
auf dem Computer auch Internet Explorer 5.5 SP2 oder hdher sowie das VirusScan
ASaP Activator-Plug-In installieren. Offnen Sie zum Installieren der VirusScan
ASaP-Komponenten Internet Explorer, und fithren Sie die Schritte fur die
Konfiguration aus. Dies mussen Sie auch tun, wenn Sie zum Browsen im Web
eigentlich Netscape verwenden.

Installieren des Netscape-Plug-Ins

Wenn Sie zum Zugreifen auf die VirusScan ASaP-Installationswebseite Netscape
verwenden, werden Sie automatisch zu dem erforderlichen Plug-In gefuhrt.
Fuhren Sie die Schritte zum Herunterladen der Plug-In-Datei PLGSETUP.EXE aus,
und doppelklicken Sie auf die Datei, um sie zu installieren. Ein
Installationsassistent fuhrt Sie durch diesen Prozess.

Das VirusScan ASaP-Plug-in fur Netscape funktioniert nur mit den
Browser-Versionen 4.x. Wenn Sie eine hdhere Version von Netscape als
Standardbrowser verwenden, mussen Sie die Installation von VirusScan ASaP mit
Internet Explorer durchfuhren.

Installieren von VirusScan ASaP

Die Installation des VirusScan ASaP-Dienstes auf einer Arbeitsstation kdnnen Sie
auf drei Arten vornehmen:

Internet-URL-Installation

Das ist das am haufigsten verwendete Installationsverfahren. Jeder Benutzer einer
Arbeitsstation gibt eine vorgegebene URL-Adresse ein. Daraufhin wird der Dienst
automatisch auf dem Computer installiert.

Hintergrundinstallation

Bei diesem Verfahren kann ein LAN-Administrator mit dem Programm
VSSETUP.EXE VirusScan ASaP Uber die Befehlszeile auf dem Computer eines
Benutzers installieren, ohne dass der Benutzer eingreifen muss.

Push-Installation

Dieses Installationsverfahren &hnelt im Wesentlichen der Hintergrundinstallation,
wird aber statt lokal an den einzelnen Computern aus der Ferne fur einen oder
mehrere Computer durchgefuhrt.
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Internet-URL-Installation
Bei diesem Verfahren kann ein Benutzer VirusScan ASaP einzeln auf der
Arbeitsstation installieren, indem er das Programm von dem URL herunterladt,
der fur Ilhr Unternehmen eingerichtet wurde.

Anforderungen
Voraussetzungen fur die Internet-URL-Installation;

m  Der Benutzer der Arbeitsstation muss Uber lokale Administratorrechte
verfigen. Beachten Sie, dass dies nicht die Standardvorgabe fiir
Windows NT-, Windows 2000- und Windows XP-Betriebssysteme ist.

m  Der Benutzer der Arbeitsstation muss tber ausreichend Rechte zum
Installieren eines ActiveX-Steuerelements und eines Produkts auf dem System
verfligen.

Installation

Nachdem Sie sich fur den VirusScan ASaP-Dienst angemeldet haben, erhalten Sie
eine E-Mail, die den URL enthélt, der fur Ihr Unternehmen eingerichtet wurde. In
den meisten Fallen kénnen Sie diese URL-Adresse per E-Mail an die Benutzer
weiterleiten.

HINWEIS

Die Internet-URL-Installation funktioniert nicht bei
Arbeitsstationen ohne Verbindung zum Internet bzw.
Arbeitsstationen, bei denen die Benutzer nicht tiber
Administratorrechte verfligen.

1 Zum Installieren des VirusScan ASaP-Dienstes auf einer Arbeitsstation 6ffnet
der Benutzer die E-Mail und klickt auf den URL.
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cAfee ASaP - Microsoft

Y McAfee

SECURITY

VirusScan ASaP

Willkorrnen beim VirusScan ASaP
Download-Center. Um fortzufahren,
geben Sie bitte Ihre E-Mailadresse ein.

Stellen Sie sicher, dafi die Internet-
Sicherheitseinstellung auf "Mitte|"
eingestellt ist, Beachten Sie bitte die
Hilfe Dateien und prifen Sie die
Browser-Einstellungen und -
Konfiguration. (Siehe Abschnitt
"Konfigurieren des Browsers".)

E-Mail: Il [ Fortsetzen)

HILFE Protected by McAfee Security

Abbildung 2-1. Internet-URL-Installation

2 Der VirusScan ASaP-Dienst wird automatisch installiert. Wahrend der
Installation wird der Benutzer dazu aufgefordert, eine oder mehrere der
folgenden Aktionen auszufiihren:

*

Eine E-Mail-Adresse einzugeben, die zum Erkennen des Computers
verwendet wird, auf dem die Installation erfolgt.

HINWEIS

Die vom Benutzer hier eingegebene Adresse dient der
Identifizierung des Computers in Berichten auf der Customer
Home-Website.

ActiveX-Steuerelemente werden akzeptiert. Das ist Voraussetzung fur die
Ausfuhrung des VirusScan ASaP-Dienstes.

Dies ist nicht erforderlich, wenn der Benutzer vorher
zugestimmt hat, alle ActiveX-Steuerelemente von Network
Associates zu akzeptieren oder wenn die
Sicherheitseinstellungen in Internet Explorer auf eine Stufe
gesetzt sind, bei der ActiveX-Steuerelemente heruntergeladen
werden kdnnen, ohne dass der Benutzer diesen VVorgang
bestatigen muss.
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¢ Wenn der Benutzer Uber Netscape eine Verbindung zur
Installations-URL-Adresse hergestellt hat, erkennt VirusScan ASaP den
Browser bei der Installation und fordert den Benutzer zum Herunterladen
des Netscape-Plug-Ins auf. Der Benutzer wird anschlieBend dazu
aufgefordert, das System neu zu starten.

Hintergrundinstallation

26

McAfee stellt eine ausfuihrbare Datei zur Verfugung, die Optionen fur die
Massenbereitstellung enthalt. Mit dem Dienstprogramm VSSETUP kdnnen Sie das
gesamte VirusScan ASaP-Paket auf einem Computer im Hintergrund installieren,
ohne dass der Benutzer aktiv werden muss. Die Hintergrundinstallation ist nicht
netzwerkspezifisch und erfordert keinen Eingriff seitens des Benutzers. Mit
VvssSeTUP kdnnen Sie VirusScan ASaP-Dienste auf jedem Windows-Betriebssystem
im Hintergrund installieren.

Anforderungen
Voraussetzungen fur die Hintergrundinstallation:

m  Auf den Netzwerkarbeitsstationen muss eine Methode zum Installieren von
ausfuhrbaren Dateien vorhanden sein. Beispiel:

¢ Ein Drittanbieterbereitstellungstool wie Novell NAL, ZenWorks, das
SMS-Installationsprogramm (Systems Management Server) von Microsoft,
Tivoli IT Director oder ein anderes Tool.

* Ein Anmeldeskript.
¢ Eine Verknipfung zu einer Datei in einer E-Mail.
¢ Entfernte Ausfihrungsrechte.

¢ Imaging oder Klonen von Systemen, um Daten von einem Computer zu
einem anderen zu kopieren.

m  Der Administrator sollte diesen Prozess ausfiihren, indem er ein Konto mit
ausreichend Rechten zum Installieren des Produkts verwendet. Das bedeutet
in der Regel, dass er Uber lokale Administratorrechte verfligen muss.
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Installation

Fihren Sie fur die Hintergrundinstallation von VirusScan ASaP-Dienst die
folgenden Schritte aus:

1

Gehen Sie auf Ihre Customer Home-Website und klicken Sie auf Tools und
Hilfsprogramme. Klicken Sie unter VirusScan ASaP-Hintergrundinstallation auf
Download.

Laden Sie die Datei mit dem Namen vsseTup.EXE auf Ihre Festplatte herunter.
Bei dieser Datei handelt es sich um das Programm VSSETUP.

Stellen Sie das Programm fiir Arbeitsstationen mit einem Bereitstellungstool
bereit, wie beispielsweise diejenigen, die unter Systemanforderungen auf
Seite 19 aufgelistet sind.

Am einfachsten ist es, wenn Sie den folgenden Befehl ausfiihren, um
VirusScan ASaP-Dienst zu installieren.

VSSETUP. EXE / CK=<Schl lissel des Unternehnmens>

Wie in diesem Beispiel dargestellt, mussen Sie den Unternehmensschlissel
(cx, Company Key) als Parameter des Installationsbefehls angeben.

Verwenden Sie die folgende Befehlszeile sowie alle Parameter, die fur die
Hintergrundinstallation verwendet werden sollen:

VSSETUP. EXE / <Par aret er >

Unter VSSETUP-Parameter auf Seite 28 befindet sich eine Liste der verfligbaren
Parameter mit deren Bedeutung.

Unternehmensschlissel

Der Unternehmensschlissel ist dem URL angehéangt, den Sie nach der Anmeldung
bei VirusScan ASaP erhalten haben. Der Schlissel ist der hexadezimale Wert, der
nach den Zeichen ck= am Ende der URL-Adresse steht.
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VSSETUP-Parameter

Die Parameter lauten wie folgt:

| CK=XYZ

/ Emai | =x@. com

/1 nstall Service

/ Uni nstal |

/ Set Rel aySer ver Enabl e=1

28 VirusScan® ASaP Managed Service

Startet das Setup unter Verwendung des
Unternehmensschlissels.

Kennzeichnet die E-Mail-Adresse des Benutzers in
Aktivitatsberichten. Fur diesen Parameter ist der
Befehlsschalter / CK erforderlich.

HINWEIS

Bei der E-Mail-Variable kann es sich trotz des
Namens auch um eine beliebige Beschreibung
handeln. Es muss sich nicht um eine
E-Mail-Adresse handeln. Wenn die hier
eingegebene Zeichenkette Zeichen enthalt, die
vom Standard abweichen, werden diese
moglicherweise nicht richtig auf der
Berichts-Website angezeigt.

Installiert den VirusScan ASaP-Dienst.

Deinstalliert den VirusScan ASaP-Dienst.

In einer vorhandenen Installation legt dieser
Parameter fest, dass ein Computer mit einer
Verbindung zum Internet ein Relay-Server ist.
Wenn dieser Computer nicht als Relay-Server
verwendet wird, wird dieser Parameter auf 0
gesetzt.
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Beispiele
VSSETUP. EXE / CK=abcd / Emai | =j oe@yz. com

Installiert VirusScan ASaP auf der Grundlage des Unternehmensschlissels abcd
mit der E-Mail-Adresse des Benutzers j oe@yz. comfiir Berichtszwecke.

VSSETUP. EXE /I nstal | Service / CK=abcd / Enai | =j oe@xanpl e. com

Registriert einen Dienst, der die Installation startet, wenn der Dienst gestartet
wird, auf der Grundlage des Unternehmensschlissels abcd mit der
E-Mail-Adresse des Benutzers j oe@yz. comflr Berichtszwecke.

Push-Installation

Bei dieser Methode wird die Administratorarbeitsstation verwendet, um die
Installation direkt vom Network Operations Center (NOC) auf die
Arbeitsstationen zu tbertragen. Fir die Push-Installation ist weder
Bereitstellungssoftware von Drittanbietern noch ein Eingriff seitens des Benutzers
erforderlich.

Bestimmen Sie fur diese Methode einen Computer als die
Administratorarbeitsstation, auf der Sie das Push Install-Dienstprogramm
installieren, und legen Sie die Zielarbeitsstationen im Netzwerk fest. Das Push
Install-Dienstprogramm, bei dem es sich im wesentlichen um ein
ActiveX-Steuerelement handelt, stellt VirusScan ASaP bereit und installiert das
Programm auf allen Zielcomputern, die zum Zeitpunkt der Ubertragung online
sind.

Mit dem Push Install-Dienstprogramm kdnnen Sie einen oder mehrere Rechnerim
Netzwerk angeben, der/die als Relay-Server dient/dienen (diese mussen tber
Zugriff auf das Internet verftigen). Sie missen Relay-Server in einem separaten
Push-Vorgang angeben.

HINWEIS

Da Microsoft Windows XP Home Edition nicht auf eine
Windows NT- oder Active Directory-Doméne zugreifen kann,
wird die Push-Installation unter Microsoft Windows XP
Home Edition nicht unterstitzt.

Anforderungen
Voraussetzungen fir die Push-Installation:

m  Auf der Administratorarbeitsstation muss das Betriebssystem Windows NT
mit Service Pack 6a oder hoher, Windows 2000 oder Windows XP Professional
installiert sein.

m  Auf der Administratorarbeitsstation muss Internet Explorer 5.5 SP2 oder
hoher installiert sein.
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Alle Arbeitsstationen mussen in der selben Windows-Doméne wie die
Administratorarbeitsstation angemeldet sein.

Der Benutzer, der sich bei der Administratorarbeitsstation anmeldet, muss
sich mit Doméanenadministratorrechten fir die installierte Doméane anmelden.

Um den Installationsvorgang auf Arbeitsstationen mit Windows 95, Windows
98 oder Windows Millennium Edition durchzuftihren, muss Folgendes
aktiviert sein:

¢ Datei- und Druckerfreigabe

* Reigabe auf Benutzerebene, wobei im Feld Benutzer- und Gruppenliste
beziehen von: die gleiche Windows NT-Domane wie bei der
Administratorarbeitsstation eingestellt wurde.

¢ Fahigkeit, sich auf dieselbe Windows NT-Domane wie die
Administratorarbeitsstation anmelden zu kénnen.

Installation

Fahren Sie fur die Push-Installation von VirusScan ASaP-Dienst die folgenden
Schritte aus:

1

Vergewissern Sie sich, dass auf Arbeitsstationen mit Windows 95,
Windows 98 und Windows Millennium Edition die Remoteverwaltung
aktiviert ist. Gehen Sie dazu folgendermaRen vor:

a Aktivieren Sie die Datei- und Druckerfreigabe.
b  Aktivieren Sie Zugriffsrechte auf Benutzerebene fiir die Doméne.

Stellen Sie von der Website Ihres Anbieters eine Verbindung zu der Customer
Home-Website her. Weitere Informationen finden Sie unter Customer
Home-Website auf Seite 35.

Klicken Sie auf die Verknuipfung VirusScan ASaP. Daraufhin wird eine
Webseite mit Installationsoptionen fur VirusScan ASaP aufgerufen.

Waéhlen Sie VirusScan ASaP-Remote-Installation, um auf das
Push-Installationsprogramm zuzugreifen.

Wabhlen Sie in der Domane die Arbeitsstationen, auf denen VirusScan
ASaP-Dienst installiert werden soll. Klicken Sie auf die Schaltflache VirusScan
ASaP installieren. Nach Abschluss der Installation wird eine Meldung
angezeigt.
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Angeben von Relay-Server

Wenn sich in dem Netzwerk Arbeitsstationen befinden, die nicht Gber eine
Internet-Verbindung verflgen, missen Sie mindestens einen Relay-Server
angeben.

1 Befolgen Sie Schritt 1 bis Schritt 5 des Abschnitts Installation auf Seite 30.

2 Geben Sie an, welche Arbeitsstationen als Relay-Server fungieren sollen.
Aktivieren Sie das Kontrollkédstchen Als Relay-Server einstellen. Relay-Server
mussen Uber eine Internet-Verbindung verftigen.

3 Klicken Sie auf die Schaltflache VirusScan ASaP installieren. Nach Abschluss
der Installation wird eine Meldung angezeigt.

HINWEIS

Nach der Push-Installation unter Windows 95 oder Windows
98 muss nach dem Abschluss der Installation das System neu
gestartet werden.

Wenn Sie eine Firewall oder einen Proxy-Server verwenden

VirusScan ASaP wurde so konzipiert, dass Komponenten direkt von McAfee
Security-Servern auf Ihren Computer heruntergeladen werden. Wenn sich lhr
Rechner hinter einer Firewall befindet oder die Verbindung ins Internet tiber einen
Proxy-Server erfolgt, benétigen Sie moglicherweise zusétzliche Angaben, damit
VirusScan ASaP richtig funktioniert.

m  Als Authentifizierungsverfahren werden lediglich die anonyme und die
Windows Doménen-Abfrage-/Ruckmeldungsauthentifizierung unterstutzt.
Die Basisauthentifizierung wird nicht unterstitzt.

m  Wenn beim Installieren oder Aktualisieren von VirusScan ASaP weitere
Fragen zu Proxys auftauchen, wenden Sie sich an den technischen Support.

Aktivieren von Relay-Servern

Wenn ein Computer im Netzwerk nicht Giber eine direkte Verbindung zum
Internet verfugt, ermdglicht die VirusScan ASaP-Funktion internetunabhéngiges
Aktualisieren, dass diese den Dienst verwenden kdnnen. In diesem Fall mussen
Sie mindestens einen Computer im LAN als Relay-Server angeben.

HINWEIS

Wenn alle Computer im Netzwerk tber eine Verbindung zum
Internet verfligen, missen keine Relay-Server eingerichtet
werden.
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Sie haben zwei Mdglichkeiten, einen oder mehrere Computer als Relay-Server
anzugeben:

= Verwenden des Push Install-Dienstprogramms

= Mit VSSETUP

Verwenden des Push Install-Dienstprogramms

Um das Push Install-Dienstprogramm verwenden zu kdnnen, missen Sie sich wie
in Schritt 2 bis Schritt 4 des Abschnitts Installation auf Seite 30 beschrieben, bei der
Website anmelden. Sie geben die Computer an, die als Relay-Server verwendet
werden sollen, indem Sie das Kontrollkastchen Als Relay-Server einstellen und
dann auf VirusScan ASaP installieren klicken.

Mit VSSETUP

Wahrend der Hintergrundinstallation oder nach der Installation von VirusScan
ASaP auf einem Computer kann der Administrator den Befehl vsset up mit der
Variablen ausfiihren, die angibt, ob ein Computer ein Relay-Server ist. Die
vsset up-Syntax unterscheidet sich in Abhangigkeit davon, ob es sich hierbei um
die erste ASaP-Installation oder um Anderungen an einer vorhandenen
Installation handelt.

Erste Installation

Wahrend der Installation von VirusScan ASaP-Dienst verwendet vsset up die
folgende Syntax, um einen Computer als Relay-Server einzurichten:

VSSETUP. EXE / Rel ayServer =1

HINWEIS

Wenn Sie den Computer wahrend der Installation nicht als
Relay-Server angeben, lautet der Wert standardmagig o (aus),
und der Computer wird nicht als Relay-Server eingerichtet.

Andern einer vorhandenen Konfiguration

Verwenden Sie zum Bearbeiten einer vorhandenen Installation von VirusScan
ASaP vsset up mit der folgenden Syntax:

m  Angeben eines Computers als Relay-Server:
VSSETUP. EXE / Set Rel ayServerEnable = 1

m  Einrichten eines Relay-Server-Computers, so dass dieser nicht mehr als
Relay-Server fungiert:

VSSETUP. EXE / Set Rel ayServer Enable = 0
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Testen von VirusScan ASaP

Sie kdnnen die Installation von VirusScan ASaP testen, indem Sie die EICAR
Standard-Antivirustestdatei von eicar.org herunterladen. Wurde die Installation
erfolgreich durchgefuhrt, entdeckt VirusScan ASaP die Testdatei und gibt eine
Virenwarnmeldung aus. Beachten Sie, dass die EICAR-Testdatei kein Virus ist.

So testen Sie Ihre VirusScan ASaP-Installation:
1 Laden Sie die EICAR-Datei von folgender Site herunter:
http://www .eicar.org/download/eicar.com

Bei richtiger Installation unterbricht VirusScan ASaP das Herunterladen und
zeigt ein Dialogfeld mit einer Viruswarnung an.

2 Klicken Sie in diesem Dialogfeld auf OK.
3 Klicken Sie im Dialogfeld fur das Herunterladen der Datei auf Abbrechen.

Bei falscher Installation erkennt VirusScan ASaP keinen Virus und unterbricht das
Herunterladen auch nicht. Wenn das Herunterladen nicht unterbrochen wird,
I6schen Sie Gber Windows Explorer die EICAR-Testdatei von der Arbeitsstation.
Dann installieren Sie VirusScan ASaP-Dienst neu.
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ASaP

Dieser Abschnitt beschreibt, wie Sie Zugriff auf die Customer Home-Site erhalten
und den VirusScan ASaP-Dienst verwalten kénnen. Des Weiteren enthélt der
Abschnitt Informationen zum Virenscannen, Aktualisieren der Softwaren und
Lesen der Berichte.

m  Customer Home-Website
m  Scannen

= Aktualisierungen

m  Berichtsubersicht

m  Lesen lhrer Berichte

Customer Home-Website

Die Customer Home-Website enthélt Verkntpfungen zu den
Verwaltungsfunktionen lhres VirusScan ASaP-Dienstes. Auf dieser Site kdnnen
Sie Folgendes durchfiihren:

m  Anmelden

m  Aktualisieren Ihres Benutzerprofils
m  Hinzufugen neuer Dienste

= Aufrufen lhrer Berichte

m  Scannen

Anmelden

1 Offnen Sie in Ihrem Browser die Webseite von McAfee VirusScan ASaP oder
Ihrem Anbieter, und klicken Sie dann auf die Verknupfung fur VirusScan
ASaP. Auf der Hauptseite befindet sich die Verkniipfung zur Anmeldung
immer in der linken oberen Ecke unter dem McAfee Security-Logo.

HINWEIS
Lassen Sie sich von Ihrem Vertreter oder Handler die exakte
URL-Adresse fur lhre Customer Home-Website mitteilen.
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2 Geben Sie zur Anmeldung bei der Customer Home-Website Ihren
Benutzernamen und Ihr Kennwort ein:

¢ Benutzername: Die E-Mail-Adresse, die Sie bei der Anmeldung fur den
Dienst angegeben haben (in der Regel die Adresse, unter der Sie die
BegruRungs-E-Mail-Nachricht erhalten haben).

¢ Kennwort: In den meisten Fallen das Kennwort, das Sie bei der Anmeldung
eingegeben haben.

Wenn Sie Ihr Kennwort vergessen haben, klicken Sie auf Kennwort vergessen?.
Ihr Kennwort wird dann an lhre E-Mail-Adresse geschickt.

Ihr Kennwort kénnen Sie nach dem Anmelden jederzeit andern, indem Sie lhr
Benutzerprofil aktualisieren. Beachten Sie dabei, dass das Kennwort aus
mindestens 6 Zeichen bestehen muss.

HINWEIS

Bei Kennwortern wird zwischen GroR3- und Kleinschreibung
unterschieden. Beachten Sie dies bei der Eingabe Ihres
Kennwortes.

Aktualisieren lhres Benutzerprofils

Zum Andern von Einstellungen in Threm Benutzerprofil klicken Sie auf der
Customer Home-Hauptseite auf die Verknipfung Profil aktualisieren. Nehmen Sie
an lhrem Namen, lhrer Adresse oder Ihrem Kennwort die gewiinschten
Anderungen vor. Speichern Sie die Anderungen, indem Sie auf Profil aktualisieren
am unteren Rand der Seite klicken.

HINWEIS

Maoglicherweise mdchten Sie die E-Mail-Adresse dndern,
unter der Sie auf die Customer Home-Website zugreifen. Viele
Kunden legen fur diesen Zweck eine spezielle E-Mail-Adresse
an (z. B. asap_admin@beispiel.com), damit die
E-Mail-Adresse problemlos auf einen neuen Administrator
Ubertragen werden kann, wenn der alte VirusScan
ASaP-Administrator die Firma verlasst.

Hinzufligen neuer Dienste

36

Zum Hinzuftigen neuer VirusScan ASaP-Dienste klicken Sie auf die Verknipfung
Abonnement am oberen Rand der Customer Home-Seite. Folgen Sie hier dem
Anmeldeprozess, um lhrem VirusScan ASaP-Dienst weitere Computer
hinzuzuftgen.
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Zugriffs- und Hilfsprogramme

Klicken Sie auf die Verkntipfung Tools und Hilfsprogramme am oberen Rand der
Customer Home-Hauptseite, um die Verbindung mit einer Seite aufzubauen, die
regelmafRig mit den neuesten Tools und Hilfsprogrammen zur Verwendung mit
VirusScan ASaP aktualisiert wird.

Aufrufen lhrer Berichte

Auf lhre Berichte kénnen Sie auf drei verschiedene Arten von der Customer
Home-Website zugreifen:

m  Kilicken Sie auf das Wort Berichte.

m  Klicken Sie auf den Namen VirusScan ASaP, um eine Website mit einer Liste
mit Optionen anzuzeigen. Klicken Sie auf Berichte anzeigen.

m  Klicken Sie im nachfolgenden Satz auf das Wort Berichten:

Behalten Sie den Uberblick tiber Ihr Netzwerk mit den VirusScan ASaP-Berichten.
Aufgelistet werden u.a. die Anzahl und Typen von Viren, die gefunden und beseitigt
wurden, Status des Systems usw.

Weitere Informationen zum Lesen Ihrer Berichte finden Sie unter Berichtsiibersicht
auf Seite 41.

Scannen

Der VirusScan ASaP-Dienst schiitzt Ihren Computer durch Virenscans. Das
Scannen erfolgt automatisch. Sie kénnen VirusScan ASaP jedoch auch dazu
auffordern, indem Sie auf Jetzt scannen klicken.

m  Automatisches Scannen
m  Die Funktion "Jetzt scannen"

m  Nach Ausfihrung der Funktion "Jetzt scannen™ erzeugte Berichte

Automatisches Scannen

In der Standardkonfiguration fiir den VirusScan ASaP-Dienst werden alle Dateien
und Ordner, mit den Dateierweiterungen, die in den DAT-Dateien angegeben
wurden, auf Inrem Computer beim Zugriff auf diese gescannt.
E-Mail-Nachrichten werden beim Empfang nicht gescannt, aber wenn Sie eine
E-Mail-Nachricht, die Gber eine in der DAT-Datei angegebenen Dateierweiterung
verflugt, auf der Festplatte speichern, wird die Nachricht sofort gescannt.
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Die Standardrichtlinie fur das Scannen, die Bei-Zugriff-Scanrichtlinie ist:

m  Alle Dateien, die den aktuellen Kriterien der Liste mit den Dateierweiterungen
entsprechen, werden zunachst beim Offnen und anschlieRend beim SchlieRen
(sofern sie ge&dndert wurden) gescannt.

m  Die Dateierweiterungslistenkriterien sind in den Virusdefinitionsdateien
(DAT) definiert.

m  Dem Administrator steht ein Excluded Items Viewer zur Verfugung. Damit
kann er bestimmte Ordner oder Laufwerke vom Scannen bei Zugriff
ausschlief3en.

m  Alle E-Mail-Anh&nge werden beim Zugriff gescannt. Damit wird die
Arbeitsstation vor einem Virenbefall durch E-Mail-Anhdnge geschiitzt.

Excluded Items Viewer

Mit diesem Viewer kdnnen Sie festlegen, dass bestimmte Dateien oder Ordner
nicht gescannt werden: Mit dem Excluded Items Viewer kdnnen Sie festlegen,
welche Dateien und Ordner auf einer Arbeitsstation nicht gescannt werden sollen.
Gehen Sie dazu folgendermalien vor:

1 Zum Zugriff auf den Excluded Items Viewer geben Sie in Ihren Browser den
folgenden URL ein:

http://<ihr-provider.conp/vs2/ excl ude/ excl ude. ht m

HINWEIS
Tragen Sie in den oben genannten URL die Adresse lhres
Providers ein.

2 Zum Hinzufligen eines Ordners oder einer Datei zu der Liste der Elemente, die
nicht gescannt werden sollen, klicken Sie auf Hinzuftigen. Verwenden Sie die
Option Durchsuchen, um eine Datei oder einen Ordner auszuwahlen. Klicken
Sie auf OK.

WARNUNG

Alle Elemente, die Sie dem Excluded Items Viewer hinzugefugt
haben, werden von VirusScan ASaP wéahrend des
automatischen Scannens nicht gescannt und deshalb auch
nicht auf Viren Gberprift. Wahlen Sie nur Dateien aus, die
sicher nicht infiziert sind.

3 Mitden Schaltflachen am unteren Rand des Viewers kdnnen Sie Ihrer Liste
Elemente hinzufligen, Elemente in der Liste wahlen und Elemente aus der
Liste l6schen.
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4 Klicken Sie auf Speichern, um lhre Anderungen zu speichern.

HINWEIS

Sie mussen auf den Excluded Items Viewer von derselben
Arbeitsstation aus zugreifen, auf der Sie die Ausschlisse
konfigurieren mdchten. Dieses Tool arbeitet nur local.

Die Funktion "Jetzt scannen”

Ihr VirusScan ASaP-Dienst scannt automatisch die meisten Dateien, wenn auf
diese zugegriffen wird. Moglicherweise mochten Sie aber ein bestimmtes
Laufwerk oder einen bestimmten Ordner zu einem beliebigen Zeitpunkt scannen.
Die Funktion Jetzt scannen gibt lhnen daftir die Méglichkeit. So starten Sie
unverziglich einen Scan:

1 Klicken Sie mit der rechten Maustaste auf das VirusScan ASaP-Symbol im
Symbolfeld, und wahlen Sie Jetzt scannen

2 Geben Sie an, ob Arbeitsplatz, Eigene Dateien oder das Diskettenlaufwerk
durchsucht bzw. durch Wahl von Durchsuchen nach einem Laufwerk oder
Ordner gesucht werden soll. Klicken Sie auf den gewiinschten Befehl.

3 Das Dialogfeld Scan abgeschlossen wird mit einer Zusammenfassung der
Scanergebnisse angezeigt. SchlieRen Sie das Dialogfeld oder klicken Sie auf
Bericht, um weitere Informationen anzuzeigen.

Alternativ kdnnen Sie mit der rechten Maustaste auf jede Datei oder jeden Ordner
im Windows Explorer klicken und im angezeigten Menu auf Jetzt scannen
wiéhlen.

Nach Ausfuhrung der Funktion "Jetzt scannen" erzeugte Berichte

Nach Ausfuhrung der Funktion Jetzt scannen fur einen Ordner oder ein Laufwerk
koénnen Sie den Scan-Bericht anzeigen. Dazu klicken Sie auf Bericht.

Der Bericht wird in Ihrem Standardbrowserfenster getffnet. Er enthélt folgende
Angaben:

m  Scan-Statistik.

m  Datum und Uhrzeit des Starts des Scanvorgangs.

m  Verstrichene Zeit fur den Scanvorgang.

m  Version des Scan-Moduls und Virusdefinitionsdateien (DAT).
m  Zeitpunkt der letzten Aktualisierung.

m  Gescannte(s) Element(e) und Anzahl der gefundenen Infektionen.
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m  Eine Liste aller infizierten Dateien (sofern vorhanden) sowie deren Status und
Virustyp. Folgende Statusangaben sind méglich:

* Infiziert: Die Datei ist noch infiziert und befindet sich noch im System.
Wahrscheinlich befindet sie sich in einem komprimierten Archiv (z. B.
einem ZIP-Archiv) oder auf einem schreibgeschiitzten Datentrager.

¢ Gesaubert: Die Datei wurde von der Virusinfektion gesdubert.

® Saubern fehlgeschlagen: Die Datei konnte nicht gesdubert werden und
wurde deshalb geldscht.

Wenn der aktive Scanner eine infizierte Datei entdeckt, versucht er, die Datei
zu saubern. Wenn sie gesdubert werden kann, wird die Arbeit des Benutzers
nicht mit Virenalarmen unterbrochen. Wenn sie nicht gesdubert werden kann,
wird jedoch ein Virusalarm mit der Meldung Saubern fehlgeschlagen
angezeigt. Die infizierte Datei wird geldscht. Alle Aktivitaten werden dem
NOC (Network Operation Center) mitgeteilt.

Aktualisierungen

Der VirusScan ASaP-Dienst wird von der AutoUpdate-Funktion automatisch
aktualisiert. Der Benutzer kann die Aktualisierung des VirusScan ASaP-Dienstes
mit der Funktion Jetzt aktualisieren aber auch selbst anfordern.

Automatische Updates

40

Die automatische Aktualisierung von VirusScan ASaP erfolgt tber eine
Verbindung zum NOC-Server. Der Dienst ist so konfiguriert, dass er finf Minuten
nach dem Herstellen der Verbindung Uiber das Netzwerk und dann in
regelmaBigen Abstanden wahrend des Tages eine Prifung auf neue Updates
vornimmt.

Beispiel:

m  Wenn ein Benutzer Ublicherweise eine standige Verbindung zum Internet hat,
fragt der Computer des Benutzers beim Server in regelméflligen Abstanden
wahrend des Tages nach Updates nach.

m  Wenn ein Benutzer jeden Morgen eine Verbindung zum Internet herstellt,
pruft der Computer den Server jeden Tag funf Minuten nach dem Anmelden
und danach in regelmaRigen Abstanden wéahrend des Tages auf Updates.

HINWEIS

Wenn der Benutzer eine DFU-Verbindung ins Internet
verwendet, nimmt der Computer eine Uberpriifung nach
neuen Updates funf Minuten nach dem Einwahlen vor. Am
néchsten Tag wird die Uberpriifung in regelméaRigen
Abstanden vorgenommen.
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Updates auf Anforderung

VirusScan ASaP aktualisiert sich zwar automatisch selbst, méglicherweise
mochten Sie die Priifung auf neue Updates auf dem NOC-Server dennoch manuell
starten. So starten Sie eine Aktualisierung auf Anforderung:

1

Doppelklicken Sie auf das VirusScan ASaP-Symbol in der Symbolablage (oder
klicken Sie mit der rechten Maustaste auf Jetzt aktualisieren).

Es wird ein Dialogfeld angezeigt, in dem der Fortschritt des
Aktualisierungsvorgangs veranschaulicht wird. Weitere Informationen
erhalten Sie, wenn Sie auf Hilfe klicken.

Wenn die Aktualisierung abgeschlossen ist, wird im Dialogfeld Letzte
Aktualisierung und das betreffende Datum angezeigt. Ferner wird eine Liste
der heruntergeladenen Dateien angezeigt.

15 Sekunden nach Abschluss der Aktualisierung wird das Dialogfeld
automatisch geschlossen.

Berichtsubersicht

Jede Arbeitsstation meldet den Verlauf der Virenscans, den Aktualisierungsstatus
und das Erkennen von Viren durch Hochladen der Daten tber eine
Internet-Verbindung an das NOC (entweder direkt oder Giber einen Relay-Server).
Die entsprechenden Berichte werden dann auf dem Server fortlaufend aktualisiert.
In den Berichten werden alle installierten Computer flr denselben
Unternehmensschliissel angezeigt.

Im VirusScan ASaP-Berichtswesen haben Sie folgende Mdglichkeiten:

Definieren und Anzeigen von Berichten nach logischen Gruppen

Suchen von Arbeitsstationen nach Name oder E-Mail-Adresse.
Hinzufligen und Ldschen von Arbeitsstationen zu und von einer Gruppe
Anzeigen von Standardberichten

Sperren und Aufheben der Sperre des Empfangs von Aktualisierungen auf
ausgewahlten Arbeitsstationen.
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= Ermitteln der Anzahl der Arbeitsstationen, auf denen sich infizierte Dateien
befinden, und ihre Behandlung Der Status einer Datei kann der folgende sein:

Gesaubert Es wurde ein Virus entdeckt und entfernt. Die Datei ist deshalb
gesaubert und kann vom Benutzer sicher verwendet werden.

Geldscht Es wurde ein Virus entdeckt, die Datei konnte aber nicht
gesaubert werden. Deshalb wurde die Datei geléscht.

Ein Virus wurde gefunden und die Datei wurde in einen
Quaranténeordner verschoben. Dort kann nur mit einem
Quarantine Viewer auf sie zugegriffen werden.

Isoliert

HINWEIS

Um auf den Quarantine Viewer zuzugreifen, halten Sie die
Strg- und die Umschalttaste auf der Tastatur gedrickt und
klicken Sie mit der rechten Maustaste auf das VirusScan
ASaP-Symbol im Symbolfeld. Wahlen Sie Jetzt scannen |
Quarantine Viewer.

Um auf den Quarantine Viewer zugreifen zu kdnnen, massen
Sie Uber Administratorrechte auf dem Computer verfiigen.

Erstmaliges Erstellen von Gruppen

Mit VirusScan ASaP kann der Administrator fur die Berichtsanalyse Gruppen mit
Arbeitsstationen erstellen. Die Einteilung kann auf der Basis des Standorts, der
Abteilung, des Computertyps oder eines anderen, fur Ihr Unternehmen relevanten
Kriteriums erfolgen.

Fur jede Gruppe werden detaillierte Statistiken angezeigt. Zusétzlich werden alle
statistischen Angaben am unteren Rand der Berichtstabelle in der Zeile Alle
Rechner zusammengefasst. So verwenden Sie die Gruppenberichtsfunktionen:

m  Systeme in einer Gruppe auflisten: Klicken Sie auf die Verknupfung Liste neben
dem Gruppentitel oder auf den Gruppennamen.

®  Zusammenfassende Gruppeninformationen anzeigen: Klicken Sie auf die
Verknupfung Ubersicht neben dem Gruppentitel.

®m  Alle DAT-Versionen innerhalb einer Gruppe anzeigen: Klicken Sie auf die
Verkniipfung DAT neben dem Gruppentitel.
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Gruppen hinzufugen: Durch Eingeben des Namens der zu erstellenden Gruppe
im Feld Gruppe hinzufugen und anschlieBendes Klicken auf die Schaltflache
Gruppe hinzufiigen.

HINWEIS
Gruppennamen dirfen hochstens 25 Zeichen grof3 sein.

Gruppen bearbeiten: Klicken Sie in der Zeile fiir die betreffende Gruppe auf die
Verkniupfung Bearbeiten.

Gruppen entfernen: Klicken Sie in der Zeile fur die betreffende Gruppe auf die
Verkntpfung Léschen.

HINWEIS
Die Option Léschen ist nur fur leere Gruppen verflgbar (es
befinden sich keine Arbeitsstationen in dieser Gruppe).

So fligen Sie einer Gruppe Arbeitsstationen hinzu:

1

Klicken Sie auf der Seite Alle Gruppen verwalten auf Nicht zugewiesen.
Daraufhin wird eine Liste mit allen Arbeitsstationen angezeigt, die derzeit
keiner Gruppe zugewiesen sind.

Wabhlen Sie eine oder mehrere Arbeitsstationen, indem Sie die
Kontrollkastchen neben den betreffenden Namen aktivieren.

Waéhlen Sie im Menu neben der VerknUpfung Verschieben nach, um eine
Gruppe auszuwahlen.

Klicken Sie nach dem Wahlen einer Gruppe auf Verschieben nach.
Wenn ein Bestatigungsdialogfeld angezeigt wird, klicken Sie auf OK.

Zur Ruckkehr auf die Hauptseite und zum Anzeigen aller Gruppen klicken Sie
auf Alle Gruppen verwalten am oberen rechten Seitenrand.

Um eine Arbeitsstation von einer Gruppe in eine andere zu verschieben, befolgen
Sie dieselben Schritte. Weitere Informationen finden Sie unter Mehr Details Uber ein
System erhalten auf Seite 49.
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Lesen lhrer Berichte

VirusScan ASaP-Berichte werden in Schichten présentiert. Wenn Sie auf lhrer
Customer Home-Site auf die Verkntpfung Berichte klicken, werden Sie mit der
Seite Alle Gruppen verwalten verbunden, die allgemeine Informationen und Details
enthélt, auf die Sie mit Hilfe von Verkntpfungen zugreifen kénnen.

Klicken Sie auf der Seite Alle Gruppen verwalten auf einen Gruppennamen, um die
Gruppenstatusseite anzuzeigen. Klicken Sie dort auf Liste, Ubersicht oder DAT, um
die Details einer Gruppe anzuzeigen.

Seite Alle Gruppen verwalten

Auf der Seite Alle Gruppen verwalten werden alle Gruppen und deren Status
angezeigt. Am oberen Tabellenrand befindet sich ein Pulldown-Meni mit der
Bezeichnung Berichtzeitraum. Wéhlen Sie in diesem Meni aus, welcher Zeitraum
angezeigt werden soll. Der gro3te Zeitraum betragt ein Jahr, da Berichte auf dem
Server nur ein Jahr gespeichert werden.

[Alle Gruppen verwalten

Neue Gruppe hinzufiigen: M‘ Q systemsacte g setemebloceren Download: ) &)
Berichtzeitraum: |LEt2t8 7 Tage | eictte weden fir die Dever von einem Jehr au dem Server archiviert
Kumuliert Letzte 7 Tage Verwaltung
Gruppentitel Varwatete Desktoss | Veral:et | Gesaubert | Geljscht | Isoliert | Gruppennamen bearbeiten | Gruppe lischen
Nicht zugewiesen |Liste | Ubersicht | DAT 27 27 0 0 0
T Liste | Ubersicht | DAT 2 2 0 0 0 MNaren bearbeiten
Marketing Liste | Ubersicht | DAT 4 4 0 0 0 Namen bearbeiten
Purchasng Liste | Ubersicht DAT 6 6 0 2 Narmen bearbeiten
Salzg Liste | Ubersicht |DAT g g 0 0 0 MNaren bearbeiten
alle Racanar Liste | Ubersicht | DAT 4 44 2 0 2
Alle Rechner Alle Rechner zeigt de Sunme aller Reckner in allen Sruppen, einscrlisBich aller ncht zugeordneten Rechner an,
Nicht zugewiesen Nicht zugewiesen enthalt imme- alle neu hinzugefiigten Rechner oder Rechner, die keiner Sruppe zugeordnet sind,
Keina dieser Grunpan kann bearbeitat ocer gelischt wercer,

Kurzhilfe:

Gruppe anzeigen:
Kicken Sie auf cer gawiirschten "Gruppennamen', Wenn eine Grappe keing verwzlteten Desktops enchalt, sind keinz Berichte verfiighar,

Hinzufiigen einer neuen Gruppe:
Wenn Sie eine wei-ere 'Grippe' benatizen, die im aktuellen Profil nicht vortarden st, geben Sie den neuer Gruppennamen i das Textfeld ein, und kicken Sie auf fie
Schaltflacha ‘ruppe hinzufigen',

Gruppe ldschen:
Kicken Sie auf "_gschen”, Diase Funktion ist nur verfiighar, wenr alle dieser Gruppe zugeordneten Rechner varschoben oder gelischt wurden £s issen sicn rur lesre
Gruppen foscher,

Abbildung 3-2. Seite Alle Gruppen verwalten
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Nach Auswahl eines Berichtszeitraums wird die Seite automatisch aktualisiert
und zeigt dann an, wie viele Dateien im gewahlten Zeitraum geséubert, gel6scht
und isoliert wurden. Die Spalten auf dieser Seite sind:

Liste Eine Verkniipfung auf die Seite Gruppenliste.
Ubersicht Eine Verknlipfung auf die Seite Gruppenuberblick.
DAT Eine Verknlpfung auf die Seite DAT-Uberblick der

Verwaltete Desktops

Gruppe.

Die Anzahl der zur Gruppe gehdrenden Arbeitsstationen.
Am unteren Rand der Tabelle ist unter Alle Rechner die
Gesamtanzahl aufgefiihrt.

Veraltet Die Anzahl der Systeme in der Gruppe, die Uber
DAT-Dateien, die alter als 7 Tage sind, verfiigen. HINWEIS:
Die betreffenden Arbeitsstationen sind in den
nachfolgenden Detailseiten mit einem blinkenden roten
Symbol markiert.

Gesaubert Die Anzahl der Dateien in der Gruppe, die wahrend dem
angegebenen Berichtszeitraum gesaubert wurden.

Geldscht Die Anzahl der Dateien in der Gruppe, die wahrend dem
angegebenen Berichtszeitraum geléscht wurden.

Isoliert Die Anzahl der Dateien in der Gruppe, die wahrend dem
angegebenen Berichtszeitraum isoliert wurden.

Gruppennamen Damit konnen Sie den Namen der Gruppe andern.

bearbeiten

Gruppe I6schen

Damit konnen Sie diese Gruppe aus lhren Berichten
I6schen. HINWEIS: Es lassen sich nur leere Gruppen
|6schen.
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Von dieser Seite aus kénnen Sie auch:

Eine neue Gruppe hinzufiigen: Erstellen Sie eine neue Gruppe, indem Sie in das
vorhandene Feld einen Namen eingeben und auf Hinzuftigen klicken.

Eine Systemsuche durchfuhren: Klicken Sie auf die Verknupfung Systemsuche,
um eine bestimmte Arbeitsstation in Ihren Berichten zu finden. Geben Sie
einen vollstdndigen oder einen Teil eines Namens oder eine E-Mail-Adresse
ein, nach der Sie Suchen méchten.

Eine Kopie lhres Berichts herunterladen: Berichte kénnen in Microsoft Excel-,
Microsoft Word- oder Standard-Text-Formaten heruntergeladen werden,
indem Sie auf das entsprechende Symbol klicken.

Systeme blockieren: Klicken Sie auf die Verknlpfung Systeme blockieren und
wahlen Sie ein oder mehrere System(e), die keine Aktualisierungen
empfangen sollen.

Mehr Details Uber eine Gruppe erhalten

Klicken Sie auf der Seite Alle Gruppen verwalten auf Liste, Ubersicht oder DAT, um
die Details einer Gruppe anzuzeigen. Auf diesen Seiten werden mehr
Informationen Uber die Gruppe angezeigt.

Seite Gruppenliste: Diese Seite enthalt eine Liste aller Computer in dieser
Gruppe, einschlieBlich Informationen tGber deren aktuelle DAT-Version, der
E-Mail-Adresse, die mit dem Computer in Verbindung gebracht wird und
mehr.

Seite Gruppeniberblick: Diese Seite enthalt ein Tortendiagramm und
Diagramme, die die zusammenfassenden Informationen tber die Gruppe in
grafischer Form anzeigen.

Seite DAT-Uberblick: Diese Seite enthélt ein Tortendiagramm und eine Tabelle,
die aufschlusselt, wie viele Computer Uiber bestimmte DAT-Versionen
verfligen.

Klicken Sie auf Nicht zugewiesen, um Details Uber alle Computer ohne Zuordnung
anzuzeigen.

VirusScan® ASaP Managed Service



Verwenden von VirusScan ASaP

Seite Gruppenliste

Wenn Sie auf die Verknuipfung Liste neben einem Gruppentitel klicken, werden
Details Uber diese Gruppe in Listenform angezeigt. Die Gruppendetailangaben
sind in Tabellenform aufgelistet. Sie umfassen Informationen zu den einzelnen

Arbeitsstationen.

[Gruppentiste:Purchasing

Hinzufiigen einer neuen Gruppe: Add Group

Anzeigen: 10| 25 | 50 | 100 | Ale Datensatz2 pro Seite S3it2 1/1 (6 recards)

Berichten # PurchasirqGrucpentberblick |Alle Gruppen veruclten |JA--(berblid

Downoad: B &)

Alle markieren [~ Systemname
I QAR

2 HATHAN

PURCHG

-
-
[ 8 _PURCH?
-
-

PURCHI

Markie-te Elerrente in diese Gruppe verschisben:| 1T B ﬂ Delete Checked

4 DAT-Version E-Mail-Adresse Infizierte Dateien Zuletzt infiziert
4.0.4251 6/15/2003 Laura@ sample-nai.con 6 9/4/2003 £:14:48 PN
40,4251 6/13/2003 Natfan@sample-nai.com 0
4.0.4251 6/15/2003 Purché fsamplz-nai.com 0
4.0.4251 6/20/2003 Purch7 @samplz-nai.com 0
4.0.4251 6/15/2003 PurchB@samplz-nai.com 0
4.0.4251 6/13/2003 Purchd @sanple-nai.com 0

Markie-te Elerrente in diese Gruppe verschisben:|1T E ﬂ Delete Checked

Kurzhilfe:

Sortieren von Tabellen:

Schaltflazhz Hinzufiiger!

Symbole:

veraltetes Systerr

Veralteter Relay-Cerver

Sie kiinnen die Tabelle sortieren, indem Sie auf sine Kopfzaile Klicken

Hinzufligen einer neuen Gruppe:
wenn Sie eine waitsre Cruppe benstigen, die in zktusller Profil richt vorhanden isc, gsben Sie den neLen Gruppennamier in das Textfeld ein, und kiicken Sie auf i

System auf cem neussten Stand

B Relay-Sareer auf dem reesten Stand

Ein System gilt 2ls ve-al-et, wenn es eine DAT-Datel unfasst, die alter zls 7 Tage ist.

Saitz 1/1 (6 records)

Abbildung 3-3. Seite Gruppenliste

Wen Sie auf den Spaltenkopf klicken, wird die Sortierreihenfolge zwischen
absteigend und aufsteigend hin- und hergeschaltet. Die Tabelle enthalt folgende

Spalten:

Systemname

DAT-Version

DAT-Veroffentlichun

gsdatum

Der Name der Arbeitsstation aus den
Windows-Netzwerkeinstellungen.

Die Version der DAT-Datei (Virendefinitionsdatei) auf der
Arbeitsstation.

Das Datum, an dem die DAT-Version von McAfee Security
veroffentlicht wurde.
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48

E-Mail-Adresse Die vom Benutzer bei der Installation des Dienstes in das
Feld E-Mail-Adresse eingegebene Adresse. Dabei kann
es sich um die E-Mail-Adresse des jeweiligen Benutzers,
aber auch um eine andere beschreibende Angabe
handeln, je nachdem was der Benutzer bei der Installation
eingegeben hat (das Feld kann sogar leer sein).

Infizierte Dateien Die Anzahl der auf der Arbeitsstation seit der Ausstellung
der ersten Lizenz gefundenen infizierten Dateien.

Zuletzt infiziert Datum und Uhrzeit der letzten Infektion der Arbeitsstation.

Verschieben von Arbeitsstationen in eine andere Gruppe

Auf der Seite Gruppenliste kdnnen Sie Arbeitsstationen von einer Gruppe in eine
andere verschieben. Gehen Sie dazu folgendermaRen vor:

1

Aktivieren Sie das Kontrollkéstchen neben einer oder mehreren
Arbeitsstationen.

Waéhlen Sie in dem Pulldown-Meni neben Markierte Elemente verschieben
nach, um eine neue Gruppe fur die gewahlten Arbeitsstationen auszuwaéhlen.

Klicken Sie nach dem Wahlen einer Gruppe auf OK.
Wenn das Bestatigungsdialogfeld angezeigt wird, klicken Sie auf OK.

Zur Ruckkehr auf die Zusammenfassungsseite und zum Anzeigen aller
Gruppen klicken Sie auf Alle Gruppen verwalten am oberen rechten Seitenrand.

Loschen von Arbeitsstationen aus einer Gruppe

Auf der Seite Gruppenliste kbnnen Sie Arbeitsstationen l6schen. Gehen Sie dazu
folgendermalien vor:

1

2

Aktivieren Sie das Kontrollkastchen neben einer oder mehreren
Arbeitsstationen.

Klicken Sie auf Markierte I6schen, um die gewahlten Arbeitsstationen zu
16schen.

HINWEIS

Wenn Sie einen Computer lIdschen, wird er von den
Berichtsseiten entfernt. Wenn Sie den VirusScan ASaP-Dienst
wieder auf diesem Computer installieren, wird er bei der
ersten Verbindung mit dem NOC jedoch wieder in den
Berichten angezeigt.
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Mehr Details Gber ein System erhalten

Wenn sie auf der Seite Gruppenliste auf einen Arbeitsstationsnamen klicken, wird
die Seite Detaillierter Systembericht flr dieses System angezeigt.

Lystemdetails: SK101 Verknipfungen 2u Berichten * All Machines Grunpenberblck | Al Machines Grappeniste | Ale Grunpen vervaten | Al Machines DAT-Uherblic
Systernane: 5101 Gefundene Viren 3l
Gruppe: ANl Machines W Gesdubert 2
Systenctatus: | Auf dem nevesten Stand | Gelpscht 3
Systam-E-Mail-Adcresse: | K101 @sample-nai.com | W Isoliert 3
Letate Server-Verbindung:© 4/8/2003
DAT-Versian: |4.0.4251 _
DAT-Verdffentlichungsdatum: | 4/8/2003 it
Systemsprache: | Unbekznnt
Modulversion: 4,160
Relay-Server: Nein
Buld-Nurmmer des Agenten:®|2.6.2,1
Buld-Nummer des Scarners:®|2.5.2.1 B11%
Version des Betriebssystems: Win2000
Browser-Version: |1E6.1
Anzeigen 10 | 25 | 100 | All Datensitze pro Seite Seite 1 von 1 (31 Datenséitze)
nfizierte Datei Virenname Gefundenam & Status
:\Meine Dokumente\Briam\ SULFNBK, 2ve W32 himda.gen@  8/30/2002 11:09:24 AW Isaliert
:\Meine Dokumente\Briam\TECGG. exe W32 Nimda.gen@b  9/10/20021:09:24 AW Isoliert
\WINDOWS\SYSTEMEDILDIL J5kak B/10/2002 11:09:24 AW Geséubert
L \WINDOWS\SYSTEMEDILAA,DIL W32 Nimd3,gen@biv_12/12/2002 7:09:24 AM__ Isoliert

Abbildung 3-4. Seite Detaillierter Systembericht

Die Seite Detaillierter Systembericht enthalt detaillierte Informationen tber das
jeweilige System. Von dieser Seite aus kbénnen Sie zu anderen Berichtsseiten
zuriickkehren, indem Sie den Links zu Berichten folgen.
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Seite Gruppenuberblick

Wenn Sie auf die Verkntipfung Ubersicht neben einem Gruppentitel klicken, ein
Uberblick tber diese Gruppe in Diagramm- und Tabellenform angezeigt.

Gruppentiberblick Verknipfungenzu Berichten " Einkaufs-Gruppenlists | Alle Gruppen veryatten

Gruppeniberblick 4/14/2003 11:51:33 PH
Verwattete Systeme: 7

Systeme alf dem 7
neLestzn Stand:

Einkauf Veraltete Systeme: 0

Berichtszeitraum auswahlen: |Letztes Jahr ¥

Gefundene Yiren 6 |Hdufigste Viren Ambéufigton inizerte

Computer
W Cesiubert 3 | W BackDoor-ALB W LAURS
W Celischt 0 |W5/5eeker
Welsuliert f
16675
B3

B657%

y
b 0%

Monatliche Statistik fiir gefundene Viren

00 00 ( 0
My hmo W A S Clt Mo D dn Feb o Mar A

Abbildung 3-5. Seite Gruppeniberblick

Auf der Seite Gruppeniiberblick zeigen Tortendiagramme Virusinformationen fur
die betreffende Gruppe an. Uber diesen Diagrammen ist jeder Virenname und
jeder Computername eine Verknipfung.

m  Wenn Sie auf einen Virennamen klicken, gelangen Sie zur
AVERT-Virusinformationsbibliothek.

m  Wenn Sie auf einen Computernamen klicken, wird die Seite Detaillierter
Systembericht aufgerufen. Sie enthalt vollstandige Angaben zum System.
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In einem Balkendiagramm wird der zeitliche Verlauf der Virusausbriche nach
Monaten aufgeschlisselt angezeigt. Dieses Diagramm wird fortlaufend
aktualisiert. Es umfasst immer die vergangenen zwolf Monate.

Seite DAT-Uberblick

Wenn Sie auf die Verknlipfung DAT neben einem Gruppentitel klicken, wird die
Seite DAT-Uberblick angezeigt. Diese Seite enthalt eine Zusammenfassung der
DAT-Versionen und der Softwaremodul-Versionen, die von den Systemen der
Gruppe verwendet werden.

pAT-Uberblick der Gruppe:All Machines

Beichten » Allz Gruppen veralten

DAT

267%

267%

DAT-
DAT-Version DAT-Yerff

Anzahl der Desktap

W 4.0.4251 6/15/2003
0 4.0.4231 1/29/2003
0 4.0.4221 1/8/2003

2
1
7

»r

.1.60
.1.30
1,20

<ion Anzahl des Desktops
2%
1
7

Hinweis: Fur die Darstellung der aktuellen DAT-Version am Desktop hendtigt das Berichtsystem

awischen 24 und 48 Stunden,

Tortendiagramme zeigen eine Aufschlisselung, welche DAT- und

Abbildung 3-6. Seite DAT-Uberblick

Modulversionen aktuell auf allen Systemen in der Gruppe verwendet warden.
Unterhalb der Diagramme befindet sich eine Tabelle mit genaueren DAT- und
Scan-Modul-Ausbringungstatistiken.

m  Die Zahlen in der Spalte DAT-Version sind Verknupfungen auf eine Seite
Gruppenliste, in der alle Systeme in der Gruppe angezeigt werden, die die
gewahlte DAT-Version verwenden.

m Die Zahlen in der Spalte Modulversion sind Verkniipfungen auf eine Seite
Gruppenliste in der alle Systeme in der Gruppe angezeigt werden, die die
gewahlte Scan-Modul-Version verwenden.
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Blockieren von Systemen

Maoglicherweise mochten Sie eine Arbeitsstation blockieren, so dass sie keine
Aktualisierungen empfangt. Beispielsweise méchten Sie verhindern, dass ein
Mitarbeiter, der seinen Computer zuhause oder ein Laptop fur den Zugriff auf
VirusScan ASaP verwendete, zuklnftig Zugriff auf Aktualisierungen erhalt,
nachdem er die Firma verlassen hat.

Systeme blockiererPurchasing i Berichten » All: Gruopen vervalten Liste der blackirten Systeme

Suchen und blockieren Sie it Hife der nachfoloenden Funkticnen nicht idercifizierte Desktaps in Threm Managed Service, Verwenden Sie die
Suchfunktion, geben Sie mindestens ein Zeichen ein, und suchen Sie nach "Systemname” oder nach "E-Mai-Adresse”, Atemativ kdnnen Sie die Liste
"2usammenfassung aller Rechner' durchblitterr und die nicht identifizierten Desktops zum Blockieren markieren.

Suche nach blockierten Systemen

Systene durchsuchen |y

§8ystemblockierung: Markieren S das Kantrolkéstchen, uri i die folgenden Systeme cas Erhalten van Aktualisierungen 2u blockisren, Klicken Sie hier, , ur die Blockisrung von
Systemen auzuheben,

Anzzinen: Datensatze pro Seite 10| 25 | 50| 100 | Alle Seited/1 (6 recards)
Block Checked | |t gy bockirten Systeme
Alle markieren [ Systemname 4 DAT-Version DAT-Verdffentlichungsdatum E-Mail-Adresse
[ & LAURA 40.4251 £/15/2003 Laura sample-iai.com
[ & NATHAN 404251 £/15/2003 Nathan@sample-nai.com
[ B PURCHG 404201 £/15/2003 Purcht@sarmple-nal cam
[ & PURCH? 40.4251 £/15/2003 Purch7@sarple-nal cam
[ & PURCHg 40,4251 £/15/2003 Purch8@sariple-nal cam
[ & PURCHY 4.0.4251 £/15/2003 Purchd @sample-iai.con

Block Checked

Seited /1 (6 records)

Abbildung 3-7. Seite Systeme blockieren

So blockieren Sie eine oder mehrere Arbeitsstationen:

1 Aktivieren Sie das Kontrollkastchen neben einer oder mehreren
Arbeitsstationen.

2 Kilicken Sie entweder am oberen oder unteren Ende der Tabelle auf Markierte
blockieren.

3 Wenn das Bestatigungsdialogfeld angezeigt wird, klicken Sie auf OK.

4 Zur Ruckkehr auf die Zusammenfassungsseite und zum Anzeigen aller
Gruppen klicken Sie auf Alle Gruppen verwalten am oberen rechten Seitenrand.
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Aufheben der Blockierung eines Systems

So heben Sie die Blockierung einer oder mehrerer Arbeitsstationen auf, diese
kénnen nun wieder Aktualisierungen empfangen:

1

Klicken Sie auf die Verknuipfung Klicken Sie hier, um die Blockierung von
Systemen aufzuheben oder klicken Sie auf die Verkniipfung Liste der
blockierten Systeme am oberen rechten Seitenrand. Eine Liste der blockierten
Systeme wird eingeblendet und zeigt alle blockierten Systeme an.

Aktivieren Sie das Kontrollkastchen neben einer oder mehreren
Arbeitsstationen.

Klicken Sie entweder am oberen oder unteren Ende der Tabelle auf
Blockierung fir Markierte aufheben.

Wenn das Bestatigungsdialogfeld angezeigt wird, klicken Sie auf OK.

Zur Ruckkehr auf die Zusammenfassungsseite und zum Anzeigen aller
Gruppen klicken Sie auf Alle Gruppen verwalten am oberen rechten Seitenrand.
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Dieses Kapitel enthélt eine Liste von h&aufig gestellten Fragen sowie bestimmte
Fehlermeldungen und deren Lésungen.

m  Héufig gestellte Fragen (FAQ)
m  Fehlermeldungen

m  Kontaktaufnahme mit dem technischen Support

Haufig gestellte Fragen (FAQ)

Fragen zur Installation
= Fragen zum Scannen
m  Fragen zu Berichten
m  Fragen zum Aktualisieren

= Allgemeine Fragen

Fragen zur Installation

Wie ermdgliche ich es Benutzern ohne Administratorrechte, das
URL-Verfahren der Installation zu nutzen?

Bei Arbeitsstationen mit den Betriebssystemen Windows NT, Windows 2000 und
Windows XP missen bestimmte Voraussetzungen erftllt sein, wenn der
VirusScan ASaP-Dienst installiert wird. Diese Betriebssysteme verflgen tber
Sicherheitseinrichtungen, die verhindern, dass Benutzer ohne die Rechte eines
lokalen Administrators Programme auf ihren Computern installieren.

Um diesen Benutzern die Installation von VirusScan ASaP zu erméglichen,
mussen Sie vorher einen Standalone-Installationsagenten auf der Arbeitsstation
installieren.

Fuhren Sie fur die Bereitstellung des Installationsagenten die folgenden Schritte
aus:

1 Laden Sie den Standalone-Installationsagenten von der Seite Tools und
Hilfsprogramme der Customer Home-Site herunter. Weitere Informationen
finden Sie unter Customer Home-Website auf Seite 35.
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2 Stellen Sie die Datei unter Verwendung der von Ihnen dazu Ublicherweise
verwendeten Tools (z. B. Systems Management Server Installer von Microsoft,
Windows NT-Login-Skripts oder Tivoli IT Director) auf den Arbeitsstationen
bereit, und fuhren Sie sie aus. Die Ausfihrung dieser Datei setzt ein Account
mit lokalen Administratorrechten voraus.

3 Wenn der Agent auf einer Arbeitsstation installiert wurde, kann jeder
Benutzer den VirusScan ASaP-Dienst installieren.

Spielt es eine Rolle, welche E-Mail-Adresse beim Installieren von
VirusScan ASaP eingegeben wird?

Anhand dieser E-Mail-Adresse wird in Ihren Online-Verwaltungsberichten die
Arbeitsstation identifiziert. Die Verwendung einer E-Mail-Adresse bildet eine
Verknupfung zum jeweiligen Benutzer. Es kann aber auch eine Beschreibung oder
gar nichts in das Feld eingegeben werden.

Wo erhalte ich eine Kopie meines Installations-URL?

Wenn Sie den Installations-URL, der verwendet wird, um den VirusScan
ASaP-Dienst herunterzuladen, verlegt haben, kénnen Sie eine per
E-Mail-Nachricht-Nachricht gesendete Kopie dieses URLs anfordern. Gehen Sie
dazu folgendermafen vor:

1 Klicken Sie auf der Customer Home-Site auf Eigene Dienste. Daraufhin wird
eine Liste mit allen Diensten angezeigt, die Sie zurzeit abonniert haben.

2 Klicken Sie auf die Verknuipfung Haben Sie die VirusScan ASaP-Download-URL
vergessen?

3 Eine E-Mail-Nachricht mit der Installations-URL-Adresse wird an lhre
E-Mail-Adresse gesandt.

In lhrem Installations-URL ist der Firmenschlissel enthalten. Der Firmenschlissel
besteht aus der Zahl hinter den Zeichen ck= im URL.

Beim Versuch, VirusScan ASaP zu installieren, wird die Meldung
"Unglltige Berechtigung" angezeigt, d. h., Sie sind nicht berechtigt, auf
die betreffende Seite zuzugreifen.

In den meisten Féllen wurde der URL in lhrer E-Mail-Nachricht abgeschnitten
oder falsch formatiert. Sie mussen den vollstdndigen URL ohne Leerzeichen
verwenden. Wenn das Klicken auf die VerknUpfung in lhrer E-Mail-Nachricht
nicht den gewuinschten Effekt hat, missen Sie den URL mdglicherweise in Ihren
Webbrowser kopieren.
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Die Installation wird unter Verwendung von Netscape durchgefihrt und
das Plug-In funktioniert nicht.

Das VirusScan ASaP-Plug-in fur Netscape funktioniert nur mit den
Browser-Versionen 4.x. Wenn Sie eine hdhere Version von Netscape als
Standardbrowser verwenden, mussen Sie die Installation von VirusScan ASaP mit
Internet Explorer durchfiihren.

Um die Installation unter Verwendung des Internet Explorers durchzufihren,
kopieren Sie die VerknUpfung in Internet Explorer, anstelle die
Installations-URL-Adresse anzuklicken (der automatisch in Netscape geladen
wird), und der Installationsvorgang wird weiter ausgefiihrt.

HINWEIS
Sobald VirusScan ASaP installiert wurde, konnen Sie
Netscape als Standardbrowser verwenden.

Beim Versuch, VirusScan ASaP zu installieren, erhalte ich die Meldung
"MyINX Error".

Das bedeutet, dass sich auf Ihrem Computer noch eine andere Virussoftware
befindet. Moglicherweise war auf lhrem Computer schon ein
Virenschutzprogramm vorinstalliert, als Sie ihn gekauft haben. So beheben Sie
dieses Problem:

1 Offnen Sie in der Systemsteuerung das Modul Software.

2 Deinstallieren Sie alle hier angezeigten Virenschutzprogramme, auch
VirusScan ASaP.

3 Fuhren Sie die VirusScan ASaP Cleanup Utility aus (verfigbar auf lhrer
Customer Home-Website).

4  Starten Sie den Installationsvorgang von VirusScan ASaP neu.

Fragen zum Scannen

Wie gehe ich vor, wenn ich bestimmte Dateien oder Verzeichnisse vom
Scannen auf Viren ausschlieRen mdchte?

Beim Excluded Items Viewer handelt es sich um ein Online-Dienstprogramm fur
VirusScan ASaP, die Administratoren die Verwaltung des Ausschlusses von
Dateien und Verzeichnissen fur VirusScan ASaP ermdglicht, ohne dass dazu die
Registrierung direkt bearbeitet werden muss. Administratoren kénnen
AusschlUsse anzeigen, hinzufiigen und l6schen. Weitere Informationen dazu
finden Sie unter Excluded Items Viewer auf Seite 38.

Zur Verwendung des Excluded Items Viewers geben Sie in lhren Browser den
folgenden URL ein:

http://virusscanasap. ntaf eeasap. com vs2/ excl ude/ excl ude. ht m
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VirusScan ASaP muss bereits auf dem Computer installiert sein, Gber den Sie auf
den Excluded Items Viewer zugreifen.

HINWEIS

Der URL zum Ausschlusstool kann von Anbieter zu Anbieter
variieren. Wenden Sie sich an Ihren Vertreter oder Handler,
wenn Sie nicht das McAfee Security VirusScan ASaP NOC
nutzen.

Fragen zu Berichten

Wie finde ich meine Berichte?

Ihre Berichte kdénnen Sie Uber Verknupfungen auf der Customer Home-Website
aufrufen. Klicken Sie auf der Hauptseite auf die Verknlipfung Berichte starten.

In meinem Bericht tauchen einige meiner Computer nicht auf.

Wenn Ihre Firma weitere Knoten erstellt hat oder ein Upgrade von der Testversion
zur Vollversion durchgefiihrt hat, haben Sie unter Umstanden, wenn Sie sich mit
einer neuen E-Mail-Adresse angemeldet haben, einen neuen Kundenschlissel und
URL flr die Installation erhalten.

Wenn Sie zwei verschiedene Kundenschliussel (CK, Customer Keys) haben,
werden die Berichte an zwei verschiedenen Stellen angezeigt. Deshalb miissen die
Benutzer, die noch mit der Testversion arbeiten, unter Verwendung der mit dem
neuen Schlussel verkntpften Installations-URL-Adresse eine Neuinstallation
vornehmen.

Meine geklonten Systeme sind in Berichten als ein Computer aufgefiihrt.

VirusScanASaP erzeugt nach seiner Installation eine eindeutige System-1D. Wenn
ein Laufwerk nach der Installation von VirusScanASaP gespiegelt wird, haben alle
geklonten Systeme dieselbe ID. Dieses Problem umgehen Sie, indem Sie
VirusScan ASaP nach dem Neustart der neuen Systeme installieren. Das kdnnen
Sie im Rahmen des Hintergrundinstallationsverfahrens automatisch durchfihren
lassen.

Wie lange werden Berichtsdaten auf dem Server gespeichert?

Zurzeit werden lhre Daten fur den gesamten Lizenzzeitraum gespeichert. Bei
Verlangerung der Lizenz wird die Speicherung fortgesetzt.
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Fragen zum Aktualisieren

Wann nimmt VirusScan ASaP eine Prifung auf Updates vor?

Die automatische Aktualisierung von VirusScan ASaP erfolgt tber eine
Verbindung zum NOC-Server. Der Dienst ist so konfiguriert, dass er funf Minuten
nach dem Herstellen der Verbindung Uiber das Netzwerk und dann in
regelmaRigen Abstanden wahrend des Tages eine Prifung auf neue Updates
vornimmt.

Eine Aktualisierung kann auch von Hand ausgel®st werden. Dazu klicken Sie mit
der rechten Maustaste auf das VirusScan ASaP-Symbol in der Systemablage. Dann
wahlen Sie die Option Jetzt aktualisieren.

Allgemeine Fragen

Kann ich eine Lizenz von einer Arbeitsstation auf eine andere Ubertragen?

Ja, Sie kdnnen VirusScan ASaP auf einer Arbeitsstation deinstallieren und auf
einer anderen wieder installieren, ohne dass sich dadurch die Anzahl lhrer
Lizenzen verandert. Die alte Arbeitsstation wird auf dem VirusScan
ASaP-Buchhaltungssystem automatisch von der Gesamtanzahl an Lizenzen
abgezogen. Die Anzahl Ihrer Lizenzen bleibt deshalb gleich. Fihren Sie dazu
folgende Schritte aus:

1 Deinstallieren Sie VirusScan ASaP von der alten Arbeitsstation. Weitere
Informationen finden Sie unter Deinstallieren vorhandener
Antivirusanwendungen auf Seite 20.

2 Rufen Sie die Seite Berichte auf, und 16schen Sie die Arbeitsstation dort, damit
Arbeitsstationen nicht doppelt aufgeftihrt sind. Weitere Informationen finden
Sie unter Léschen von Arbeitsstationen aus einer Gruppe auf Seite 48.

3 Installieren Sie VirusScan ASaP auf der neuen Arbeitsstation.

4  Die neue Arbeitsstation wird bei der ersten Verbindung zum NOC
automatisch auf der Seite Berichte angezeigt.

Mein Computer ist abgestirzt, und ich musste das Betriebssystem neu
installieren. Hat dies Einfluss auf die Anzahl meiner Lizenzen?

Nein, die Anzahl lhrer Lizenzen verdandert sich dadurch nicht. Die alte
Arbeitsstation wird auf dem VirusScan ASaP-Buchhaltungssystem automatisch

von der Gesamtanzahl an Lizenzen abgezogen, wenn Sie sie von der Seite Berichte
I6schen. Die Anzahl Ihrer Lizenzen bleibt deshalb konstant.
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1 Rufen Sie lhre Seite Berichte auf, und l6schen Sie den urspringlichen Eintrag
fur die Arbeitsstation. Weitere Informationen finden Sie unter Ldschen von
Arbeitsstationen aus einer Gruppe auf Seite 48.

2 Installieren Sie VirusScan ASaP auf der neu eingerichteten Arbeitsstation.

3 Die Arbeitsstation mit dem neuen Betriebssystem wird bei der ersten
Verbindung zum NOC automatisch auf der Seite Berichte angezeigt.

Ist mein PC vor E-Mail-Viren geschitzt?

Ja. VirusScan ASaP scannt Dateien beim Zugriff auf diese. Wenn auf Dateien oder
E-Mail-Anhéange zugegriffen wird bzw. diese getffnet werden, findet ein
Virenscan statt. VirusScanASaP sdubert infizierte E-Mail-Nachrichten nicht,
solange sie ungelesen sind, sondern stoppt den Virus beim Zugriff.

Ist es sinnvoll, gemeinsam mit VirusScan ASaP einen E-Mail-Scanner
einzusetzen?

Ein E-Mail-Scanner wie GroupShield® oder ein Gateway-SMTP-Scanner wie
Webshield® kann gemeinsam mit VirusScan ASaP eingesetzt werden. Sie sind
dann auf mehreren Ebenen gegen Viren geschiitzt. Ein E-Mail-Scanner entdeckt
Viren auf dem Server, bevor die infizierte Nachricht auf Ihren PC gelangt.

Ich habe einen Virus auf meinen PC kopiert, es scheint aber nichts zu
passieren. Warum hat VirusScan ASaP den Virus nicht entdeckt?

VirusScan ASaP ist so konzipiert, dass es Viren im Hintergrund entdeckt und
beseitigt. Ein Eingriff durch den Benutzer ist dabei nicht erforderlich. Die meisten
Virenarten werden geldscht, ohne dass der Benutzer davon in Kenntnis gesetzt
wird. Grund dafur ist, dass der Benutzer nicht abgelenkt werden und sich nicht
unnétig oft an den Support wenden soll. Die Entdeckung von Viren wird immer
in den Administratorberichten vermerkt. Ob der Virus gefunden wurde, kénnen
Sie in den Online-Berichten auf Ihrer Customer Home-Site prufen.

Woher bekomme ich die Cleanup Utility?

Die Cleanup Utility, die alle Spuren des VirusScan ASaP-Dienstes entfernt, kdnnen
Sie von folgender Site herunterladen:

http://virusscanasap. ntaf eeasap. com vs2/ bi n/ nyci ocl eanup. exe

HINWEIS

Der URL zur Cleanup Utility kann von Anbieter zu Anbieter
variieren. Wenden Sie sich an Ihren Vertreter oder Handler,
wenn Sie nicht das McAfee Security VirusScan ASaP NOC
nutzen.
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Wenn ich den Mauszeiger Uber das VirusScan ASaP-Symbol im
Systemfeld bewege, wird die Nachricht "Ihr Abonnement ist abgelaufen”
angezeigt.

Entweder ist das VirusScan ASaP-Konto abgelaufen oder es liegt ein anderes
Problem mit dem Konto vor. Sie kdnnen eine Kopie Ihres Unternehmensschlissels
per E-Mail erhalten und versuchen, VirusScan ASaP erneut zu installieren. Gehen
Sie dazu folgendermalfien vor:

1 Stellen Sie eine Verbindung zu lhrer Customer Home-Site her.
2 Klicken Sie auf die Registerkarte Eigene Dienste.

3 Am unteren Rand der Seite wird der Text Haben Sie die VirusScan
ASaP-Download-URL vergessen? Klicken Sie auf die Verkniipfung Hier klicken.

4  Die Download-URL-Adresse, der Ihren Unternehmensschlissel beinhaltet
wird zu der E-Mail-Adresse verschickt, die Sie bei der Registrierung
angegeben haben.

5 Folgen Sie den nachstehenden zur Internet-URL-Installation auf Seite 24.

Wenn die Meldung Uber ein abgelaufenes Abonnement nach der erneuten
Installation weiterhin angezeigt wird, wenden Sie sich an lhre
Support-Niederlassung.

Wenn ich den Mauszeiger Uber das VirusScan ASaP-Symbol im
Systemfeld bewege, wird die Nachricht "VirusScan ASaP ist veraltet"
angezeigt.

Diese Meldung bedeutet, dass lhre Software seit Uber zwei Wochen nicht
aktualisiert wurde. Melden Sie sich auf der Customer Home-Site an und
Uberprifen Sie Ihre Berichte nach weiteren Informationen zum
Aktualisierungsverlauf dieser bestimmten Arbeitsstation. Weitere Informationen
zur Verstindlichkeit der Berichte finden Sie unter Seite DAT-Uberblick auf Seite 51.

Fehlermeldungen

Dieser Abschnitt enthélt einige geldufige Fehlermeldungen und deren Lésungen.
m  Freigegebenes Remote-Verzeichnis nicht gefunden

m  Die Installation kann nicht fortgesetzt werden, da Sie keine zentrale
Agentenkomponente akzeptiert haben...

m Invalid Entitlement Error

m lhre aktuellen Sicherheitseinstellungen verhindern die Ausflihrung von
ActiveX-Steuerelementen auf dieser Seite

m  MyASUtil.SecureObjectFactory
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Es konnte keine Verbindung zum McAfee ASaP-Aktualisierungsserver hergestellt
werden

Cab Installer-Objekt kann nicht erstellt werden

URL-Download in Datei fehlgeschlagen

Freigegebenes Remote-Verzeichnis nicht gefunden

Diese Fehlermeldung wird bei einer fehlgeschlagenen Push-Installation angezeigt.
Die Arbeitsstationen, auf denen VirusScan ASaP installiert wurde, erfullten eine
oder mehrere der folgenden Voraussetzungen nicht:
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Auf der Arbeitsstation mussen die Datei- und die Druckfreigabe aktiviert sein.

Auf der Arbeitsstation muss die Zugangssteuerung auf Benutzerebene
aktiviert sein.

Der als Administrator fungierende Benutzer, der die Push-Installation
einleitet, muss auf der Arbeitsstation Administratorrechte flr die Doméane
haben.

Auf der Arbeitsstation darf nicht Microsoft Windows XP Home Edition
installiert sein, da dieses Betriebssystem keine Windows
NT-Domanenanmeldungen unterstitzt.

Prufen Sie, ob auf der betreffenden Arbeitsstation die entsprechenden Freigaben
aktiviert sind, und ob Sie Uber Administratorrechte zur Durchfihrung der
Push-Installation auf der Arbeitsstation verfligen. Gehen Sie dazu
folgendermalien vor:

1

Klicken Sie auf Ihrem Computer auf Start, und wéahlen Sie die Option
Ausfihren.

Geben Sie in das Textfeld Offnen: die Zeichenfolge \ \ CPUNAVE\ ADM N$ ein
(cPUNAME ist der Name des Computers, auf dem die Push-Installation erfolgen
soll). Klicken Sie dann auf OK.

HINWEIS

Das funktioniert nicht unter Microsoft Windows XP Home
Edition, da dieses Betriebssystem keine Windows
NT-Domanenanmeldungen unterstitzt.

Als Ergebnis der Ausfiihrung dieses Befehls wird das \ WiNDoOws-Verzeichnis
des Computers angezeigt, auf dem die Installation erfolgen soll. Wenn Sie fur
diesen Computer nicht tber die erforderlichen Administratorrechte verfligen
oder wenn bei diesem Computer nicht die entsprechenden Zugangsrechte auf
Benutzerebene und Freigaben aktiviert sind, wird ein Fehlermeldungsfeld
angezeigt, das besagt, dass der Netzwerkpfad nicht gefunden wurde.

Informationen zum Korrigieren der Netzwerkeinstellungen finden Sie in der
entsprechenden Windows-Dokumentation.
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Die Installation kann nicht fortgesetzt werden, da Sie keine
zentrale Agentenkomponente akzeptiert haben...
Der vollstandige Text der Fehlermeldung ist Die Installation kann nicht fortgesetzt
werden, da Sie keine zentrale Agentenkomponente akzeptiert haben, Sie tber keine

Administratorrechte auf dem Rechner verfiigen oder andere Probleme aufgetreten
sind. Diese lange Fehlermeldung kann mehrere Ursachen haben.

Losung 1
Meistens lasst sich dieses Problem durch Leeren des Internet Explorer-Caches und
Anpassen der Sicherheitsstufeneinstellungen beheben.

So leeren Sie den Internet Explorer-Cache:

1

9

Offnen Sie auf eine der folgenden Arten das Dialogfeld Eigenschaften:

¢ Klicken Sie mit der rechten Maustaste auf das Internet Explorer-Symbol auf
dem Desktop, und wéhlen Sie die Option Eigenschaften.

¢ Offnen Sie das Internet-Modul in der Systemsteuerung.
Klicken Sie auf Dateien Loschen.

Waéhlen Sie die Option Alle Offlineinhalte Ischen. Wahrend des Loschvorgangs
wird eine Sanduhr angezeigt. Nach Abschluss des VVorgangs verschwindet die
Sandubhr.

Klicken Sie auf OK.

Klicken Sie auf Einstellungen.

Klicken Sie auf Dateien anzeigen.

Klicken Sie auf Bearbeiten | Alles markieren.

Klicken Sie auf Datei | Loschen. Es kann eine Weile dauern, bis alle Dateien
geldscht sind. Nach Abschluss des Loschvorgangs kehren Sie zum Dialogfeld
Eigenschaften zurick.

Klicken Sie auf OK.

So passen Sie die Sicherheitseinstellungen an:

1

Offnen Sie auf eine der folgenden Arten das Dialogfeld Eigenschaften:

¢ Klicken Sie mit der rechten Maustaste auf das Internet Explorer-Symbol auf
dem Desktop, und wéhlen Sie die Option Eigenschaften.

+ Offnen Sie das Internet-Modul in der Systemsteuerung.
Offnen Sie die Registerkarte Sicherheit.

Klicken Sie auf Standardstufe.
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4 Klicken Sie auf Ubernehmen.
5 Klicken Sie auf Stufe anpassen.

6 Wahlen Sie unter den Uberschriften ActiveX-Steuerelemente und Scripting fr
jede Option Aktivieren.

7 Klicken Sie auf OK.

8 Offnen Sie die Registerkarte Erweitert.
9 Klicken Sie auf Wiederherstellen.

10 Klicken Sie auf OK.

Ldsung 2

Wenn sich das Problem durch die in Lésung 1 beschriebenen
Fehlerbehebungsmaflnahmen fur den Cache und die Sicherheitseinstellungen
nicht beheben lasst, ist moglicherweise eine fehlende Systemdatei REGEDIT.EXE
Ursache des Problems. Suchen Sie im Verzeichnis\ WINDOwWs der Arbeitsstation
nach der Datei.

Wenn die Datei fehlt, kann VirusScan ASaP nicht die erforderlichen Eintrage in die
Registrierung schreiben. Kopieren Sie die Datei zur Behebung des Problems von
einem anderen Computer mit demselben Betriebssystem.

Invalid Entitlement Error

Die h&ufigste Ursache fur diesen Fehler besteht darin, dass der URL in Ihrer
E-Mail-Nachricht abgeschnitten wurde oder falsch formatiert ist. Sie missen den
vollstandigen URL ohne Leerzeichen verwenden. (Wenn das Klicken auf die
Verknupfung in Ihrer E-Mail-Nachricht nicht den gewtnschten Effekt hat, mUssen
Sie den URL mdoglicherweise kopieren und im Webbrowser einfligen.)

Ihre aktuellen Sicherheitseinstellungen verhindern die
Ausfihrung von ActiveX-Steuerelementen auf dieser Seite

Siehe Die Installation kann nicht fortgesetzt werden, da Sie keine zentrale
Agentenkomponente akzeptiert haben.... Fihren Sie die dort vorgeschlagenen Schritte
aus.

MyASULtil.SecureObjectFactory

Diese Fehlermeldung bedeutet, dass das S ecureObjectFactory Class-Programm
beschadigt ist. Um dies zu Uberprifen, ermitteln Sie den Status der
SecureObjectFactory Class-Programmdatei. Dazu gehen Sie wie folgt vor:

1 Starten Sie Internet Explorer.

2 Wahlen Sie im MenU Extras Internetoptionen.
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Klicken Sie im Bereich Temporére Internetdateien des Dialogfelds auf die
Schaltflache Einstellungen. Das Dialogfeld Einstellungen wird gedffnet.

Klicken Sie auf Objekte anzeigen. Damit 6ffnen Sie den Ordner Downloaded
Program Files.

Suchen Sie den Eintrag fUr SecureObjectFactory Class. Beachten Sie die
Angaben in den Spalten Status und Erstellungsdatum an:

¢ Wenn unter Status und Erstellungsdatum Unbekannt angegeben ist,
I6schen Sie die SecureObjectFactory Class-Programmdatei. Nehmen Sie
eine Deinstallation und Neuinstallation von VirusScan ASaP vor, um die
Datei neu zu laden.

* Wenn als Status Installiert angegeben ist und die Datumsangabe richtig ist,
liegt an der Datei keine Beschadigung vor.

¢ Wenn die Spalte Status eine andere Angabe enthélt, wenden Sie sich mit
dieser Information an den technischen Support.

HINWEIS
Wenn keine Spalte Status angezeigt wird, stellen Sie die
Anzeigeoptionen auf Details.

Cab Installer-Objekt kann nicht erstellt werden

Eine mogliche Ursache dafir ist, dass der Dienst MYAGTSVC.EXE nicht mehr auf
dem Computer ausgefithrt wird. Um MYAGTSvVC.EXE manuell zu starten, fithren
Sie folgende Schritte aus:

1

2

3

Klicken Sie im Menu Start auf Ausfiihren.

Geben Sie den Pfad zu MYAGTSVC.EXE an (Sie kénnen die Funktion
Durchsuchen verwenden, um die Datei zu finden) und fiigen Sie die Option
-Start hinzu. Beispiel:

C:\wi nnt\ nyci o\ agent\ nyagt svc. exe -start

Klicken Sie auf OK.

Wenn dadurch das Problem nicht geldst werden kann, wenden Sie sich an den
technischen Support.

HINWEIS

Dabei handelt es sich um einen Fehler von Microsoft Internet
Explorer. Zu seiner Behebung muss moglicherweise ein
Microsoft-Patch installiert werden.
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Es konnte keine Verbindung zum McAfee
ASaP-Aktualisierungsserver hergestellt werden

Dieser Fehler kann mehrere Ursachen haben, meistens lésst er sich jedoch durch
Leeren des Internet Explorer-Cache und Einstellen der Sicherheitsstufe auf Mittel
beheben.
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So leeren Sie den Internet Explorer-Cache:

1

9

Offnen Sie auf eine der folgenden Arten das Dialogfeld Eigenschaften:

¢ Klicken Sie mit der rechten Maustaste auf das Internet Explorer-Symbol auf
dem Desktop, und wéhlen Sie die Option Eigenschaften.

+ Offnen Sie das Internet-Modul in der Systemsteuerung.
Klicken Sie auf die Schaltflache Dateien l16schen (Registerkarte Allgemein).

Waéhlen Sie die Option Alle Offlineinhalte I6schen. Wahrend des Léschvorgangs
wird eine Sanduhr angezeigt. Nach Abschluss des VVorgangs verschwindet die
Sanduhr.

Klicken Sie auf OK.

Klicken Sie auf Einstellungen.

Klicken Sie auf Dateien anzeigen.

Klicken Sie auf Bearbeiten | Alles markieren.

Klicken Sie auf Datei | L6schen. Es kann eine Weile dauern, bis alle Dateien
geldscht sind. Nach Abschluss des Loschvorgangs kehren Sie zum Dialogfeld
Eigenschaften zuruck.

Klicken Sie auf OK.

So passen Sie die Sicherheitseinstellungen an:

1

Offnen Sie auf eine der folgenden Arten das Dialogfeld Eigenschaften:

¢ Klicken Sie mit der rechten Maustaste auf das Internet Explorer-Symbol auf
dem Desktop, und wéhlen Sie die Option Eigenschaften.

¢ Offnen Sie das Internet-Modul in der Systemsteuerung.
Offnen Sie die Registerkarte Sicherheit.

Klicken Sie auf Standardstufe.

Klicken Sie auf Ubernehmen.

Klicken Sie auf Stufe anpassen.

Wiéhlen Sie unter den Uberschriften ActiveX-Steuerelemente und Scripting fur
jede Option Aktivieren.
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9

10

Klicken Sie auf OK.
Offnen Sie die Registerkarte Erweitert.
Klicken Sie auf Wiederherstellen.

Klicken Sie auf OK.

Wenn sich das Problem durch die hier beschriebenen
FehlerbehebungsmaRnahmen fiir den Cache und die Sicherheitseinstellungen
nicht beheben lasst, sind moglicherweise Ihre Proxy- oder Firewall-Einstellungen
Ursache des Problems. Siehe Wenn Sie eine Firewall oder einen Proxy-Server
verwenden auf Seite 31.

URL-Download in Datei fehlgeschlagen

Diese Fehlermeldung wird nur bei Windows 98-Systemen angezeigt. Fur den hier
vorgeschlagenen Losungsansatz muss im Meni Start der Eintrag Microsoft Plus! 98
angezeigt werden. Wenn das nicht der Fall ist, wenden Sie sich an den technischen
Support. Andernfalls gehen Sie folgendermalRien vor:

1

2

Waéhlen Sie im Menu Start die Option Einstellungen | Systemsteuerung.
Doppelklicken Sie auf Software.
Waéhlen Sie Microsoft Plus! 98.

Klicken Sie auf Hinzufuigen/Entfernen. Damit 6ffnen Sie das Dialogfeld
Microsoft Plus!-Setup.

Waéhlen Sie Hinzufugen/Entfernen, und klicken Sie dann auf Weiter.

Gehen Sie ans Ende der Liste mit den Komponenten, und deaktivieren Sie
VirusScan.

Klicken Sie zweimal auf Weiter und dann auf Fertig stellen.

Starten Sie den Computer neu. SchlieBen Sie nach dem Hochfahren das Modul
Software und die Systemsteuerung.

VirusScan ASaP musste sich jetzt ohne diesen Fehler installieren lassen.

HINWEIS

Wenn Sie bereits versucht haben, VirusScan ASaP von Hand
zu deinstallieren, mussen Sie VirusScan ASaP mit der Option
Microsoft Plus!-Setup neu installieren und diesen Fehler noch
einmal erzeugen. Danach fuhren Sie die oben angegebenen
Schritte zur Behebung des Problems aus.
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Kontaktaufnahme mit dem technischen Support

Sie kdnnen sich auf drei Arten an den technischen Support wenden:

Per E-Mail

Die E-Mail-Adresse fur die Kontaktaufnahme mit dem technischen Support finden
Sie in Ihrer BegruRungs-E-Mail.

Per Telefon

Um eine Liste mit aktuellen Telefonnummern zu erhalten, gehen Sie auf:
htt p: // ww. ntaf eeb2b. conl nai conmon/ about nai / cont act/i ntro. asp#sof t war e-
support

Uber das Web

1 Melden Sie sich bei der Customer Home-Website mit lhrem Benutzernamen
und lhrem Kennwort an.

2 Klicken Sie auf die Verkniipfung E-Care am oberen Rand der Seite.

HINWEIS
Bei anderen Dienstanbietern kann die Verknipfung auch die
Bezeichnung Support statt E-Care haben.

3 Geben Sie in das angezeigte Feld eine Beschreibung Ihres Problems ein, und
klicken Sie auf Anfrage starten.
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